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Zhakowali Ci konto? Policjanci radza...
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Facebook to ciggle jeden z najpopularniejszych serwiséw spotecznosciowych na swiecie. Mamy tam nie tylko
zdjecia czy posty, ale baze kontaktow i informacji o sobie. Nic dziwnego, ze korzystajg z niej oszusci. Co zrobic,
gdy kto$ wlamie sie na nasze konto na Facebooku? Policjanci podpowiadaja...

Wtamanie na konto na Facebooku moze byc Zrodfem wielu nieprzyjemnosci. Jak sie chronic? jJak reagowac? fot. Policja
Media spotecznosciowe gromadzg mndéstwo informacji o uzytkownikach, dlatego sg bardzo kuszacym celem dla cyberprzestepcow.

- Dostep do nich pozwala na kradziez tozsamosci, a to stwarza idealne warunki do popetniania kolejnych przestepstw. Nasze
konto moze zostac wykorzystane np. do wytudzania przelewow od znajomych (tzw. oszustwa na BLIK-a), do rozsytania fatszywych
linkow, czy publikowania nielegalnych tresci. Niestety, przejecie konta na Facebooku przez cyberprzestepcow to powazny
problem dla wielu uzytkownikow tego serwisu - zauwazaja funkcjonariusze Policji i podpowiadaja, co robi¢ w sytuacji, kiedy zauwazylismy
nieautoryzowane dziatania na swoim koncie.

Wiamanie na konto Facebook. Co robi¢?
Dalsze postepowanie zalezy to od tego, czy nadal masz dostep do konta (mozesz sie zalogowac), czy stracite$ nad nim kontrole.

Jesli podejrzewasz, ze kto$ przejat Twoje konto, ale wcigz masz do niego dostep:

¢ Natychmiast zmien hasto na nowe — silne i niepowtarzalne. Pamietaj, aby zmieni¢ wszystkie hasta dostepowe, tacznie z hastem
do adresu e-mail, na ktéry zarejestrowane jest Twoje konto. Absolutnie nie korzystaj z hasta, ktérego uzywasz gdzie indziej. Zachecamy
do przeczytania artykutu Jak utworzy¢ bezpieczne hasto?

o Zweryfikuj dane dotyczgce konta - znajdziesz je w menu Ustawienia. Sprawdz numer telefonu oraz adresy e-mail powigzane z
kontem. Jesli na koncie znajdujg sie nieznane numery i adresy - usun je. Cyberprzestepcy czesto po ztamaniu zabezpieczenh konta
dodajg do niego swoje dane kontaktowe, aby w ten sposéb uzyska¢ mozliwos¢ zmiany hasta.

e Sprawdz ostatnie miejsca logowania. Wejdz w zaktadke Ustawienia i prywatnos¢ > Ustawienia >Bezpieczeristwo i logowanie. W tym
miejscu mozesz sprawdzic z jakiej lokalizacji i urzadzen pochodzg ostatnie logowania oraz bedziesz mie¢ mozliwos¢ wylogowania sie z
nieznanych zrédet. Usur dane dotyczace kazdej aktywnosci, ktéra budzi chocby najmniejsze watpliwosci.

Jesli nie mozesz zalogowac sie do swojego konta

Zresetuj hasto bez logowania sie na konto, za pomocg numeru telefonu lub powigzanego z kontem adresu e-mail. W przypadku trudnosci ze
znalezieniem swojego profilu uzyj dedykowanej strony;

Jesdlinadal nie masz dostepu do konta - wejdz na strone https://www.facebook.com/hacked i krok po kroku wypetnij formularz zgodnie ze
specjalng procedurg dla zhakowanych kont.

Zawsze zgtos wiamanie na konto Facebook

Wiamanie na konto Facebook mozesz zglosic¢ sam, ale moze to zrobic¢ takze Twoj znajomy.

Co doktadnie nalezy zrobi¢, aby zgtosi¢ kradziez konta Facebook?

1. WejdzZ na strone Centrum pomocy - Facebook;

2. Zlisty po lewej stronie rozwinh kategorie Zasady i zglaszanie;

3. Kliknij w Fatszywe konta i konta na ktére kto$ sie wiamat;

4. Wybierz z listy problem, ktéry dotyczy Twojego konta lub konta Twojego znajomego.

W Centrum pomocy - Facebook dostepne jest takze narzedzie pomocy z przewodnikiem, ktéry przeprowadzi Cie przez kroki potrzebne do
rozwigzania problemu. Znajdziesz je w poradniku pt. Mysle, Ze moje konto na Facebooku zostato zaatakowane przez hakera lub ktos korzysta
Znlego bez mojego zezwolenia.

Badz czujny i nie daj sie zhakowac¢!
Aby ochroni¢ sie przed mozliwymi atakami na swoje konto, zadbaj o jego bezpieczehstwo i przestrzegaj kilku zasad:

. Chron hasto do konta;

. Nie udostepniaj danych do logowania;

. Pamietaj o wylogowaniu sie, w przypadku korzystania z Facebooka na nieswoim urzadzeniu;

. Przyjmuj zaproszenia do grona znajomych tylko od oséb, ktére znasz;

. Sprawdzaj adresy linkéw, nie klikaj w te, ktére otrzymates od oséb lub firm, ktérych nie znasz;
. Korzystaj z dodatkowych opcji zabezpieczen, jak uwierzytelnianie dwusktadnikowe.

ok WN -

Dowiedz sie wiecej o uwierzytelnianiu dwusktadnikowym.
Zobacz jak ustawi¢ uwierzytelnianie 2FA na Facebooku



https://www.gov.pl/web/baza-wiedzy/jk-utw0rzyc-bezpeczne-hl0
https://www.facebook.com/settings?tab=security
https://www.facebook.com/hacked
https://pl-pl.facebook.com/help/203305893040179
https://www.gov.pl/web/baza-wiedzy/konfigurowanie-uwierzytelniania-dwuskladnikowego-2fa
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NG/mat.pras. [Zr. https://www.gov.pl/web/baza-wiedzy/po-co-hakerzy-wlamuja-sie-na-konta-facebooka-co-zrobic-jezeli-ktos-zhakowal-twoje-
konto]



	Zhakowali Ci konto? Policjanci radzą…

