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Wezwanie na Policję? Może być fałszywe…
Data publikacji: 25.02.2022 10:20

Policja ostrzega przed wezwaniami, które oszuści wysyłają e-mailem. Korespondencja z
autorem wiadomości, który podszywa się pod Komendanta Głównego Policji może
zakończyć się katastrofą!

Biuro do Walki z Cyberprzestępczością Komendy Głównej Policji ostrzega przed oszukańczymi wiadomościami
przesyłanymi drogą elektroniczną, informującymi o wezwaniu na Policję. - Nawiązanie korespondencji z
autorem wiadomości może skutkować otrzymaniem plików lub linków, które mogą zainfekować
komputer złośliwym oprogramowaniem, wykradającym dane osobowe lub doprowadzić do całkowitego
zablokowania komputera. Oszuści żądają okupu za odblokowanie komputera – ostrzegają policjanci z Biura
do Walki z Cyberprzestępczością Komendy Głównej Policji.

Pamiętaj! Wezwanie na Policję e-mailem jest dopuszczalne w procedurze karnej, jednak stosowane przez
policjantów rzadko. Wezwania na przesłuchania doręczane są zazwyczaj listownie za osobistym pokwitowaniem
odbioru. W wypadkach niecierpiących zwłoki można wzywać lub zawiadamiać osoby telefonicznie albo w inny
sposób stosownie do okoliczności (art. 137 k.p.k.). Na wezwaniu, nieważne jak dostarczonym, musi znaleźć się
informacja w jakiej sprawie wyzwana jest dana osoba, w jakim charakterze, data i miejsce stawienia się świadka oraz
pouczenie. W każdym przypadku, jeśli tylko masz wątpliwości, możesz skontaktować się z danym komisariatem i
potwierdzić, czy takie wezwanie miało miejsce.

Jeżeli stałeś się ofiarą oszustów, skontaktuj się natychmiast ze swoim bankiem. - Zmień hasła do wszystkich kont
bankowych, poczty elektronicznej i innych portali. Pod żadnym pozorem nie wolno płacić oszustom za
odblokowanie komputera! To rozzuchwala przestępców i kontynuują swoje ataki przeciwko innym. Nie
ma też żadnej gwarancji, że po opłaceniu okupu odzyskasz kontrolę nad komputerem - radzą  policjanci z
Biura do Walki z Cyberprzestępczością Komendy Głównej Policji.

Skontaktuj się z najbliższą jednostką Policji. W przypadku zablokowania komputera pomocy możesz też szukać na
stronie międzynarodowego projektu: nomoreransom.org, którego uczestnikiem jest również Biuro do Walki z
Cyberprzestępczością Komendy Głównej Policji.
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https://www.nomoreransom.org/pl/index.html
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