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Ostatnio w sieci pojawia sie coraz wiecej informacji, na temat coraz bardziej popularnej
metody wytudzania pieniedzy przez oszustéw internetowych. Tym razem , hakerzy”
zdecydowali sie na podrabianie stron, kierujgcych do szybkich ptatnosci internetowych.
Chociaz w regionie nie byto jeszcze tego typu zgtoszen, nalezy uwazac.
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Metody przestepstw internetowych, w szczegéInosci te, nastawione na wytudzenie pieniedzy, wcigz ewoluuja.
Hakerzy stajg sie coraz bardziej pomystowi, a przecietny uzytkownik sieci nie zawsze jest w stanie wytapac, kiedy ma
stycznosc z oszustwem. Aktualnie w sieci glosno zrobito sie 0 metodach oszustwa, polegajacych na tworzeniu stron,
tudzgco podobnych do stron posrednikéw ptatnosci.

O zgtoszenia dotyczace tego typu przestepstw w regionie, postanowilismy zapytac asp. Krzysztofa Pawlika - Oficera
Prasowego KPP w Cieszynie. Zgodnie z informacjami, jakie udato nam sie uzyska¢, Wydziat Przestepstw
Gospodarczych KPP Cieszyn obecnie nie prowadzi spraw tego typu, jak podkresla jednak policja, zawsze nalezy
zachowac ostroznos¢ — Jezeli ktos kupuje przez internet, a takich osob jest oraz wiecej, powinien uwazac
na strony fudzgco podobne do stron posrednikow ptatnosci. Jesli tej ostroznosci nie zachowa moze,
stracic swoje oszczednosci. Logujac sie poprzez otrzymany link, mozemy (nie zwracajgc na to uwagi),
przekazac swoje dane nie, jak myslimy, bankowi, ale przestepcom. Jesli ujawnimy w ten sposob swojg
tozsamos¢, to moga oni wykorzystac nasze dane do zawarcia umow — np. zaciggniecia kredytu, zakupow
internetowych czy innych zobowigzan finansowych. Przestepcy na ogof podszywaja sie pod serwisy
oferujgce szybkie przelewy. Podstawione przez nich strony wytudzajg loginy i hasta do bankowosci
internetowej oraz kody autoryzacyjne zatwierdzajgce przelewy- ostrzega Pawlik.

W przypadku tego typu oszustwa ciezko jest wymieni¢ jedng, dominujgcg metode, dzieki ktérej mozemy
zorientowac sie, ze nasze pienigdze sg zagrozone. Powinnismy uwazac jednak na linki wysytane w wiadomosciach
SMS, komunikatorach internetowych, czy na wiadomosci wysytane przez fatszywe sklepy internetowe — Aby nie
zostac ofiarg przestepcow, trzeba zwroci¢ uwage na to, w jaki sposob sie logujemy. Nie robmy tego za
posrednictwem otrzymanego linku tylko bezposrednio na stronie internetowej banku. Weryfikujmy
dostawce wiadomosci. Jesli na stronie pojawi sie prosba o login i hasto do bankowosci internetowej,
naleZy sprawdzié, czy w pasku przegladarki widnieje wtasciwy adres banku oraz, czy strona jest
bezpieczna (https — czyli czy mamy znaczek kiodki przy nazwie strony). Jesli adres jest inny, nie loguj sie
— nie podawaj tam swoich danych oraz powiadom o tym bank. W sytuacji, gdy zorientujemy sie, Ze na
naszym koncie zaistnialy nieautoryzowane przez nas transakcje naleZy zglosic ten problem w formie
reklamacji do banku, ktory podejmie dalsze kroki w tej sprawie - wyjasnia Pawlik.

Na oszustwa tego typu szczegdlnie narazeni sg seniorzy i osoby rzadko korzystajgce z Internetu. W zwigzku z tym
dobrze jest zwrdci¢ uwage na dziatania bankowe, podejmowane w sieci przez starszych cztonkéw naszej rodziny. W
przypadku watpliwosci nalezy odstgpi¢ od podejmowania dziatari bankowych i sprébowac ponownie,
bezposrednio przez strone banku.
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