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Uwazaj z kontem internetowym!

Data publikacji: 22.02.2011 11:05

Masz konto internetowe? Przelewy sg na nim potwierdzone SMS-ami? Uwazaj na zlodziei!

Uzytkownicy bankowosci internetowych powinni zwiekszy¢ czujnosc - pojawita sie nowa forma kradziezy pieniedzy
z internetowych kont bankowych. Ztodzieje tworzg fatszywe strony bankéw i dzieki temu przejmujg dane, ktére
pozwalajg im wejs¢ na konto ofiary. Nastepnie za pomocg oprogramowania, kére nieSwiadomy uzytkownik banku
zainstalowat na komorce, przechwytujg kody autoryzacyjne, ktére SMS-em bank wysyta do klienta. To nowa forme
phishingu, czyli wytudzania poufnych danych.

Atak na uzytkownika konta odbywa sie etapami: w pierwszej kolejnosci komputer zostaje zarazony ztosliwym
oprogramowaniem (dzieje sie tak podczas odwiedzin podejrzanych stron internetowych). Kiedy klient chce wejs¢ na
swoje konto bankowe, zostaje przekierowany na tudzgco podobng do oryginalnej, fatszywg strone banku. | w ten
sposéb, logujac sie na konto, uzytkownik podaje swoje dane (login, hasto itp.) ztodziejom. To jednak w wiekszosci
nie wystarcza, by ukras¢ pienigdze, poniewaz banki stosujg system autoryzacji transakcji za pomocg SMS-a. Jednak i
na to przestepcy znalezli sposob.

Na fatszywej stronie banku pojawiajg sie bowiem informacje zachecajgce do zainstalowania na telefonie specjalnego
oprogramowania, kére ma rzekomo zabezpieczac telefon, a w rzeczywistosci umozliwia ztodziejom dostep do
koddw autoryzujgcych, ktére uzytkownicy bankowosci elektronicznej otrzymujg od banku w SMS-ach.

Jak ustrzec sie przed przestepcami? Policja radzi, by nie odwiedzac ,podejrzanych” witryn internetowych (sg to np.
witryny pornograficzne lub oferujgce nielegalne oprogramowanie) i nie uzywac¢ pojawiajgcych sie tam linkdw.
Nalezy uzywac tylko autoryzowanego, oryginalnego i aktualizowanego na biezaco oprogramowania.

Bardzo istotne jest réwniez weryfikowanie, czy potgczenie z bankiem odbywa sie z wykorzystaniem protokotu
bezpieczenstwa SSL (w wiekszosci przegladarek sygnalizuje to pojawienie sie ,ktddki”, a poczatek adresu powinien
rozpoczynac sie od ciggu znakéw https://).

Ponad to powinnismy pamieta¢, ze banki nie poprosza nas o aktualizacje oprogramowania telefonu i nie wyslg
SMS-a zawierajgcego link do jego Sciggniecia - pod zadnym pozorem nie wolno otwierac takiego hipertgcza.
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