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Coraz wiecej osob inwestuje, rowniez w popularne kryptowaluty. Cieszynska policja
przypomina i ostrzega przed fatszywymi doradcami w tej dziedzinie. - Na fali popularnosci
tej formy inwestycji, za pomocg zarejestrowanych za granicg fatszywych stron
internetowych i socjotechniki, oszusci podszywajg sie pod brokeréw finansowych, oferujac
spektakularne wrecz zyski, czesto wykorzystujgc program do zdalnej obstugi komputera
Any Desk. W sidta przestepcow wpadajg coraz mtodsze osoby, tracgc od kilkunastu do
nawet kilkuset tysiecy ztotych - informuje st. asp. Krzysztof Pawlik, oficer prasowy
Komendy Powiatowej Policji w Cieszynie.

Bitcoint to popularna metoda inwestycji fot. ARC

Wraz z rozwojem technologii informatycznych inwestowanie staje sie bardziej dostepne i coraz prostsze.- Przez
internet mozemy m.in. obracac¢ akcjami gietdowymi, inwestowac w metale szlachetne, czy tez kupowac
kryptowaluty. Na fali popularnosci inwestowania przez Internet, o czym czesto przypominamy, probuja
wzbogacic sie takZe oszusci. Nie inaczej rzecz sie miafa w wielu tego typu przypadkach na terenie cafego
kraju. Wystarczy powiedziec, Ze tylko w czterech przypadkach sposrod kilkudziesieciu, jakie mialy miejsce
na terenie naszego powiatu, przestepcy wytudzili blisko 700 tysiecy ztotych - wylicza st. asp. Krzysztof Pawlik.

Przestepcy za pomocg zarejestrowanych za granicg fatszywych stron internetowych i zmyslnej socjotechniki,
podszywaja sie pod brokeréw finansowych, oferujac spektakularne wrecz zyski, i to bez ryzyka. - Ustugi tych
pseudobrokerow czesto sa reklamowane w mediach spofecznosciowych, serwisach internetowych oraz
aplikacjach mobilnych. W reklamach nierzadko korzystajg z dostepnych w sieci zdjec¢ osob cieszgcych sie
duzym zaufaniem spotecznym czy celebrytow. Firmy, w ktorych pracujg oszusci, mimo Ze okradajq ludzi,
czesto dziatajg legalnie. Zarejestrowane sg w tropikalnych rajach podatkowych, a ich pracownicy dostajg
regularne wypftaty oraz premie za wyniki. Jednak ich przedstawicielstwa, biura w Polsce widniejg tylko
~na papierze”. Osoby, ktore w fatwy sposob chce pomnoZyc swoje oszczednosci, ulegajgc wplywowi
reklamy, wypetniajg formularz informacyjny i czekajg na kontakt z,,brokerem”.

Oszusci kontaktujg sie szybko, na ogof w ciggu jednego dnia. Podczas rozmowy podkresiaja, Ze
potencjalny klient nie musi znac sie na rynkach finansowych, obstudze specjalistycznych serwisow, czy
sledzic kursy akcji. Ba, nie musi nawet by¢ biegly w obstudze komputera, czy smartfonu. Wystarczy, ze
skorzysta zich ,,pomocy”. Pseudobrokerzy namawiajg ofiary, by wykonywaty podawane przez telefon
polecenia, badZ instalowafy oprogramowanie do tzw. zdalnego pulpitu i przekazywaty telefonicznym
~konsultantom” uprawnienia do sterowania swoim komputerem, tabletem badz telefonem. Dzieki temu
przestepcy siegajg do kont bankowych badz zaciggajg poZyczki bankowe na nazwisko ofiary - ostrzega
rzecznik cieszynskiej policji.

JInwestorzy” przekonujg pokrzywdzonego, ze udowodnig swoje umiejetnosci. Ludzie zacheceni do inwestycji, za ich
namowa wpfacajg na poczatku niewielkie kwoty tj. okoto 1000 zt na tak zwang optate ,wejsciowg”, zatozenie
rachunku inwestycyjnego oraz konsultanta indywidualnego. Uprawdopodobniajg swojg ,legende”, tgczac rozmowy
telefoniczne z dziatami np. bezpieczenstwa finansowego. Co wiecej, za kilka dni prezentujg, oczywiscie fatszywe,
dane dotyczace korzysci z zainwestowanych srodkéw. Pokrzywdzony ma dostep do wykreséw, na ktérych widzi,
jak finanse na jego koncie za pomoca np. kryptowalut ,cudownie” sie pomnozyty... - Czesto dopiero w tym
momencie przestepcy naktaniajg do zainstalowania programu do zdalnego kierowania pulpitem.
Przekonujg pokrzywdzonych, ze potrafia dobrze inwestowa¢ pienigdze i dzieki zdalnemu dostepowi do
komputera zrobig to szybciej i sprawniej. Oszusci oczywiscie nie zapominaja, aby nakioni¢ klienta do
kolejnych wptat. Osoby pokrzywdzone, skuszone perspektywg stosunkowo tatwego zarobku, wptacaja
coraz wieksze sumy. Problem pojawia sie, gdy chca wyptaci¢ zyski. Wéwczas sa informowani, ze musza



wptaci¢ szybko wskazang przez przestepcéw kwote, zeby odzyskac swoje pienigdze i, zysk” zich
inwestycji. Oczywiscie nie dochodzi to do skutku, jednak przestepcy nie odpuszczaja... Do klienta dzwoni
.Dziat Bezpieczenstwa" i przekonuje, ze jednorazowa wptata kilkudziesieciu tysiecy zagwarantuje zwrot
wszystkich sSrodkéw. Pokrzywdzeni sg zmanipulowani do tego stopnia, ze czesto pozyczajg te kwoty od
najblizszych, cho¢ tez zastanawiajg sie, czy nie sprzeda¢ na przyktad samochodu lub wiasnego mieszkania
- ostrzega rzecznik cieszynhskiej policji.

Obecnie w mediach duzo sie méwi o kradziezy tozsamosci w celu wytudzania kredytéw, czy dokonywania oszustw.
Paradoksalnie, w tym przypadku ofiara sama, daje dostep oszustowi do swojej tozsamosci.

Trzeba pamieta¢, ze obietnica inwestowania jest nieprawdziwa i zazwyczaj koriczy sie utratg pieniedzy.
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