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Uwazaj przy bankomacie!
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Skimming, czyli kradziez danych z paska magnetycznego karty bankowej wraz z numerem
PIN staje sie coraz czestszym zjawiskiem. Jak ochronic sie przed skopiowaniem naszej karty
i stratg pieniedzy?

Skimmerzy, czyli osoby zajmujace sie kradziezg danych z paska magnetycznego i kodu PIN do karty, ktére stuza do
skopiowania karty i wyptacenia z niej pieniedzy (zazwyczaj gdzie$ na innym kontynencie, gléwnie w Stanach
Zjednoczonych czy jednym z krajéw Trzeciego Swiata), dziatajg w coraz to nowych miejscach. Czesto nie sg to juz, jak
kiedys, bankomaty na uboczu, ale w duzych centrach handlowych. Czesto ztodzieje instalujg urzadzenie na
bankomacie na pare godzin, po czym je demontujg i przenosza w inne miejsce.

Jak wygladajg takie urzadzenia? Zazwyczaj zestaw sktada sie z dwdéch urzadzen: skimmera montowanego na
szczelinie, do ktérej wkiada sie karte do bankomatu oraz kamery zainstalowanej gdzies w poblizu bankomatu, ktéra
nagrywa, jaki kod PIN wpisujemy (moze by¢ pod naklejkg przyklejong do bankomatu, sprytnie ukryta w stojaku
reklamowym stojgcym obok bankomatu itp.). Czasem zamiast kamery w celu wykradzenia naszego PINu uzywa sie
specjalnej naktfadki na klawiature bankomatu.

Jak chronic sie przed skimmingiem? Najlepiej korzystac¢ z bankomatéw w bankach. Kiedy nie jest to mozliwe
doktadnie obejrze¢ bankomat, naszg uwage powinny zwrdéci¢ szczegblnie szczelina, w ktdrg wsuwamy karty i
klawiatura. Zwr6¢my uwage na wystajgce elementy, niedopasowane krawedzie, szczeliny, zarysowania, niepasujace
kolorystycznie elementy. Jesli stwierdzimy jakiekolwiek nieprawidtowosci, lepiej powiadomi¢ policje lub bank o
naszych podejrzeniach. Jesli juz zdecydujemy sie na uzycie bankomatu, zastaniajmy rekg klawiature podczas
wpisywania PINu - nie tylko od gory, ale i z boku.

Réwnie wazne jest biezace kontrolowanie swojego konta. Jesli znajdziemy na nim jakie$ niepokojace wyptaty, nalezy
natychmiast zastrzec karte i powiadomic bank.
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