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Skimming, czyli kradzież danych z paska magnetycznego karty bankowej wraz z numerem
PIN staje się coraz częstszym zjawiskiem. Jak ochronić się przed skopiowaniem naszej karty
i stratą pieniędzy?

Skimmerzy, czyli osoby zajmujące się kradzieżą danych z paska magnetycznego i kodu PIN do karty, które służą do
skopiowania karty i wypłacenia z niej pieniędzy (zazwyczaj gdzieś na innym kontynencie, głównie w Stanach
Zjednoczonych czy jednym z krajów Trzeciego Świata), działają w coraz to nowych miejscach. Często nie są to już, jak
kiedyś, bankomaty na uboczu, ale w dużych centrach handlowych. Często złodzieje instalują urządzenie na
bankomacie na parę godzin, po czym je demontują i przenoszą w inne miejsce.

Jak wyglądają takie urządzenia? Zazwyczaj zestaw składa się z dwóch urządzeń: skimmera montowanego na
szczelinie, do której wkłada się kartę do bankomatu oraz kamery zainstalowanej gdzieś w pobliżu bankomatu, która
nagrywa, jaki kod PIN wpisujemy (może być pod naklejką przyklejoną do bankomatu, sprytnie ukryta w stojaku
reklamowym stojącym obok bankomatu itp.). Czasem zamiast kamery w celu wykradzenia naszego PINu używa się
specjalnej nakładki na klawiaturę bankomatu.

Jak chronić się przed skimmingiem? Najlepiej korzystać z bankomatów w bankach. Kiedy nie jest to możliwe
dokładnie obejrzeć bankomat, naszą uwagę powinny zwrócić szczególnie szczelina, w którą wsuwamy karty i
klawiatura. Zwróćmy uwagę na wystające elementy, niedopasowane krawędzie, szczeliny, zarysowania, niepasujące
kolorystycznie elementy. Jeśli stwierdzimy jakiekolwiek nieprawidłowości, lepiej powiadomić policję lub bank o
naszych podejrzeniach. Jeśli już zdecydujemy się na użycie bankomatu, zasłaniajmy ręką klawiaturę podczas
wpisywania PINu – nie tylko od góry, ale i z boku.

Równie ważne jest bieżące kontrolowanie swojego konta. Jeśli znajdziemy na nim jakieś niepokojące wypłaty, należy
natychmiast zastrzec kartę i powiadomić bank.
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