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Policja przestrzega przed fałszywymi stronami z płatnościami. Popularne serwisy, takie jak
PayU, Dotpay czy Przelewy24 mogą być bardzo łatwo podrobione przy zachowaniu bardzo
wiernego wyglądu. Jak ustrzec się przed kradzieżą danych czy pieniędzy z własnego konta?

fot. arc.ox.pl

- Podstawione strony przestępców wyłudzają loginy i hasła do bankowości internetowej oraz kody
autoryzacyjne zatwierdzające przelewy - informują we wspólnym komunikacie Prokuratura Krajowa, Komenda
Główna Policji, Urząd Ochrony Konkurencji i Konsumentów, Europejskie Centrum Konsumenckie oraz FinCERT.pl -
Bankowe Centrum Cyberbezpieczeństwa ZBP.

Problem nie jest jednostkowy - w samym marcu odnotowano ponad 100 różnych stron z płatnościami
dopuszczających się fałszerstwa. Po czym można poznać próbę oszustwa? 

Do strony z płatnością może prowadzić link wysłany smsem
Płatność może dotyczyć zapłaty drobnych kwot (np. 0,70 gr) pod groźbą blokady numeru telefonu
Może pojawić się prośba o podanie na stronie z płatnościami loginu i hasła ze strony banku
Wiadomość sms z kodem do potwierdzenia płatności może zawierać błędne dane

W przypadku jakichkolwiek nieprawidłowości należy skontaktować się ze swoim bankiem oraz jednostką Policji.

Przykłady fałszywych stron lub wiadomości sms można zobaczyć na stronie Komendy Głównej Policji - LINK.
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