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Jeslimasz konto na Allegro, uwazaj, do uzytkownikdéw tego popularnego serwisu aukcyjnego rozsytane
sg ostatnim czasie maile, ktére wyludzajg dane do kont lub dane osobowe. Oszusci podszywajg sie
pod Allegro i informujg o blokadzie lub zawieszeniu konta.

Co jakis$ czas oszusci wykorzystujg popularnos¢ znanego serwisu sprzedazowego i wysytajg do jego uzytkownikéw rézne maile,
stuzace wytudzeniu pieniedzy lub danych. Jeden z takich atakéw to mail z informacjg, ze konto uzytkownika zostato zawieszone ze
wzgledu na uzytkowanie go jednoczesnie z kilku adreséw IP. Nastepnie mail informuje, ze w celu weryfikacji, czy uzytkownik jest
wiascicielem konta, powinien on niezwtocznie zalogowac sie danymi z konta Allegro. Lepiej tego nie robic - link umieszczony w e-
mailu przekierowuje na strone, ktéra nie jest czescia serwisu Allegro, a oprogramowanie antywirusowe kwalifikuje jg, jako
potencjalnie niebezpieczng. Wiadomos$¢ wyglada na autentyczng, dociera do nas z adresu powiadomienia@allegro.pl, jest logo i
wszystkie elementy, ktére sg uzywane w prawdziwych mailach.

Przykiad fatszywego maila:

Kolejnym sposobem, z ktérego korzystajg oszusci droga mailowga jest - informacja mailowa, ze w wyniku audytu bezpieczenstwa
konto uzytkownika zostato zawieszone. Zeby odwiesi¢ konto uzytkownik musi wysta¢ kolorowa kopie waznego dokumentu i
zdjecia twarzy wraz zdokumentem. To tez fatszywka, ktéra ma jedynie postuzy¢ do wytudzenia naszych danych. Z kolorowa kopig
dokumentu tozsamosci i zdjeciem oszusci mogg nawet zaciggnac pozyczke w banku na nasze dane.

Ponizej fatszywy mail:
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W ubieglym roku do wielu uzytkownikow trafity maile informujace, ze uzytkownik zalega z optatami. Oczywiscie konto, ktore w
mailu podaje oszust to jego konto, nie Allegro, cho¢ sam mail jest tudzaco podobny do tego z serwisu (po lewej mail od Allegro, po

prawej fatszywy). Dodatkowo mail fatszywy zawiera spakowany plik, ktéry po otwarciu nie jest wcale fakturg, ale infekuje nasz
komputer ztosliwym oprogramowaniem.



Co zrobi¢, kiedy otrzymamy wiadomosc, ktérej wiarygodnosci nie jestesmy pewni? Najlepiej kazdg podejrzang wiadomos¢
weryfikowac u Zrédta poprzez formularz kontaktowy- obstuga portalu moze potwierdzi¢, czy informacja w e-mailu jest prawdziwa.
Jesdliinformacja okaze sie fatszywa, nalezy jg niezwtocznie przekazac (przy uzyciu opdji ,przeslij dalej jako zatgcznik” lub , przeslij
dalej”) na adres phishing@allegro.pl.
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