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Pomimo intensywnych kampanii informacyjnych oraz licznych apeli, oszustwa telefoniczne
i internetowe wcigz stanowig powazny problem. Kazdego tygodnia odnotowuje sie nowe
przypadki, w ktérych zaréwno mtodzi, jak i seniorzy padajg ofiarg przestepcéw, ktorzy
wykorzystujg ich tatwowiernos¢. Niestety, metody dziatania oszustow sg coraz bardziej
zaawansowane i stale sie zmieniajg. Co zrobi¢, aby unikng¢ utraty oszczednosci?

Pamietaj - bezpieczeristwo Twoich danych zaleZy przede wszystkim od Ciebie! mat.pras/OX.PL

Jak dziatajg oszusci?

Oszustwa czesto opierajg sie na wywotaniu falszywego poczucia zaufania. Oszusci w kontaktach telefonicznych lub
internetowych brzmiag bardzo wiarygodnie - postuguja sie specjalistyczng wiedzg i umiejetnosciami, ktére mogg
uspic czujnos¢ nawet najbardziej ostroznych oséb. Ich celem jest jedno: wytudzenie sSrodkéw finansowych lub
danych osobowych, ktére moga by¢ wykorzystane do dalszych przestepstw, np. zaciggniecia kredytéw. Dlatego tak
wazne jest, aby by¢ sSwiadomym zagrozen i nie dac sie zmanipulowac.

Przyktady oszustw z powiatu cieszynskiego

W ostatnim tygodniu (14-18 pazdziernika) na terenie powiatu cieszyriskiego doszto do kilku powaznych oszustw:

® Zabtocie - Pokrzywdzona stracita 9 000 zt po skorzystaniu z linku przestanego przez oszustaw
komunikatorze OLX.

e Koniakéw - Uzytkownik OLX zostat oszukany na 1 300 zt podczas rzekomej transakgji.

e Konczyce Wielkie - Kolejna ofiara stracita 1 000 zt podczas transakgcji na OLX.

e Cieszyn - Dwdch mieszkancéw miasta zostato oszukanych na kwoty 375 zti 600 zt, przy czym w drugim
przypadku wykorzystano metode BLIK.

e Konczyce Mate - Mieszkaniec stracit 47 000 zt, inwestujac w fatszywe kryptowaluty.

Popularne metody oszustw
Przestepcy stale modyfikujg swoje metody, aby uspic czujnos¢ ofiar. Oto dwie najczesciej stosowane techniki:
1. Phishing

Phishing to metoda, w ktdrej przestepcy, korzystajac z wiadomosci e-mail, stron internetowych lub
komunikatoréw, podszywaja sie pod znane instytucje, aby wytudzi¢ dane osobowe lub finansowe. Oszusci czesto
imitujg wyglad i styl korespondencji np. bankdéw czy urzeddw, co sprawia, ze wiadomosci wydajg sie autentyczne. W
tresci wiadomosci pojawia sie prosba o klikniecie w link i podanie informacji, takich jak numer karty kredytowej,
login czy hasto.

2. Spoofing

Spoofing to kolejna popularna technika, w ktérej oszusci dzwonig do ofiar, podszywajac sie pod banki lub instytucje
zaufania publicznego. Na ekranie telefonu wyswietla sie nazwa danej instytucji, co uspi czujnos¢ rozméwcy. W



rzeczywistosci dzwonigcy to przestepca, ktéry wykorzystuje nowoczesne technologie do podszycia sie pod
dowolny numer telefonu, w tym réwniez numery poligji.

Jak sie chroni¢ przed oszustami?

Aby nie pas¢ ofiarg oszustwa, warto przestrzegac kilku podstawowych zasad:

e Zachowaj czujnosé - Zawsze upewnij sie, z kim rozmawiasz, i nie dziataj pochopnie. Jesli dzwoni do Ciebie
ktos$ z banku, natychmiast sie roztacz i skontaktuj sie z bankiem bezposrednio, dzwonigc na infolinie.

o Nie klikaj podejrzanych linkéw - Nigdy nie podawaj danych osobowych lub finansowych przez internet,
zwiaszcza jesli prosba pochodzi z nieznanych zrédet.

e Nie instaluj podejrzanych aplikacji - Oszusci czesto naktaniajg ofiary do zainstalowania oprogramowania,
ktore daje im zdalny dostep do konta.

e Zgtaszaj oszustwa - Jesli podejrzewasz, ze mogtes pas¢ ofiarg oszustwa, zgtos$ sprawe na policje i
natychmiast skontaktuj sie z bankiem.

Przestepcy stale udoskonalajg swoje metody, a ich gtdbwnym celem jest wytudzenie pieniedzy lub danych
osobowych. Zachowanie czujnosci i ostroznosci w kontaktach telefonicznych i internetowych jest kluczowe, aby nie
pasc¢ ofiarg oszustwa. Pamietaj - bezpieczenstwo Twoich danych zalezy przede wszystkim od Ciebie!
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