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Pomimo intensywnych kampanii informacyjnych oraz licznych apeli, oszustwa telefoniczne
i internetowe wciąż stanowią poważny problem. Każdego tygodnia odnotowuje się nowe
przypadki, w których zarówno młodzi, jak i seniorzy padają ofiarą przestępców, którzy
wykorzystują ich łatwowierność. Niestety, metody działania oszustów są coraz bardziej
zaawansowane i stale się zmieniają. Co zrobić, aby uniknąć utraty oszczędności?

Pamiętaj – bezpieczeństwo Twoich danych zależy przede wszystkim od Ciebie! mat.pras/OX.PL

 

Jak działają oszuści?

Oszustwa często opierają się na wywołaniu fałszywego poczucia zaufania. Oszuści w kontaktach telefonicznych lub
internetowych brzmią bardzo wiarygodnie – posługują się specjalistyczną wiedzą i umiejętnościami, które mogą
uśpić czujność nawet najbardziej ostrożnych osób. Ich celem jest jedno: wyłudzenie środków finansowych lub
danych osobowych, które mogą być wykorzystane do dalszych przestępstw, np. zaciągnięcia kredytów. Dlatego tak
ważne jest, aby być świadomym zagrożeń i nie dać się zmanipulować.

Przykłady oszustw z powiatu cieszyńskiego

W ostatnim tygodniu (14–18 października) na terenie powiatu cieszyńskiego doszło do kilku poważnych oszustw:

Zabłocie – Pokrzywdzona straciła 9 000 zł po skorzystaniu z linku przesłanego przez oszusta w
komunikatorze OLX.
Koniaków – Użytkownik OLX został oszukany na 1 300 zł podczas rzekomej transakcji.
Kończyce Wielkie – Kolejna ofiara straciła 1 000 zł podczas transakcji na OLX.
Cieszyn – Dwóch mieszkańców miasta zostało oszukanych na kwoty 375 zł i 600 zł, przy czym w drugim
przypadku wykorzystano metodę BLIK.
Kończyce Małe – Mieszkaniec stracił 47 000 zł, inwestując w fałszywe kryptowaluty.

Popularne metody oszustw

Przestępcy stale modyfikują swoje metody, aby uśpić czujność ofiar. Oto dwie najczęściej stosowane techniki:

1. Phishing

Phishing to metoda, w której przestępcy, korzystając z wiadomości e-mail, stron internetowych lub
komunikatorów, podszywają się pod znane instytucje, aby wyłudzić dane osobowe lub finansowe. Oszuści często
imitują wygląd i styl korespondencji np. banków czy urzędów, co sprawia, że wiadomości wydają się autentyczne. W
treści wiadomości pojawia się prośba o kliknięcie w link i podanie informacji, takich jak numer karty kredytowej,
login czy hasło.

2. Spoofing

Spoofing to kolejna popularna technika, w której oszuści dzwonią do ofiar, podszywając się pod banki lub instytucje
zaufania publicznego. Na ekranie telefonu wyświetla się nazwa danej instytucji, co uśpi czujność rozmówcy. W



rzeczywistości dzwoniący to przestępca, który wykorzystuje nowoczesne technologie do podszycia się pod
dowolny numer telefonu, w tym również numery policji.

Jak się chronić przed oszustami?

Aby nie paść ofiarą oszustwa, warto przestrzegać kilku podstawowych zasad:

Zachowaj czujność – Zawsze upewnij się, z kim rozmawiasz, i nie działaj pochopnie. Jeśli dzwoni do Ciebie
ktoś z banku, natychmiast się rozłącz i skontaktuj się z bankiem bezpośrednio, dzwoniąc na infolinię.
Nie klikaj podejrzanych linków – Nigdy nie podawaj danych osobowych lub finansowych przez internet,
zwłaszcza jeśli prośba pochodzi z nieznanych źródeł.
Nie instaluj podejrzanych aplikacji – Oszuści często nakłaniają ofiary do zainstalowania oprogramowania,
które daje im zdalny dostęp do konta.
Zgłaszaj oszustwa – Jeśli podejrzewasz, że mogłeś paść ofiarą oszustwa, zgłoś sprawę na policję i
natychmiast skontaktuj się z bankiem.

Przestępcy stale udoskonalają swoje metody, a ich głównym celem jest wyłudzenie pieniędzy lub danych
osobowych. Zachowanie czujności i ostrożności w kontaktach telefonicznych i internetowych jest kluczowe, aby nie
paść ofiarą oszustwa. Pamiętaj – bezpieczeństwo Twoich danych zależy przede wszystkim od Ciebie!
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