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Okres przedswiagteczny to czas, kiedy intensywniej niz zwykle pracujg... oszusci. Nie daj sie
im zwiesc¢! O czym trzeba pamietac?

Zdjecie autorstwa Karolina Grabowska z Pexels

Jak manipuluja nami przestepcy? - Przestepcy wykorzystujg najbardziej popularne, ale niestety wcigz
skuteczne metody na wytudzenie naszych oszczednosci - zauwazaja cieszyriscy Policjanci: - czesto
manipulujg i wplywaja na emocje, np. podaja sie za policjanta i twierdzg podczas rozmowy, Ze prowadza
sledztwo, a pienigdze na koncie rozmowcy sq zagrozone kradziezg i niezbedne jest przelanie ich na inny
rachunek, wskazany przez rzekomego policjanta. Podczas oszustwa przestepcy wykorzystujg sztuczke,
aby sie uwiarygodnic. Podczas rozmowy polecajg na przyktad, aby z klawiatury bez roztgczania potgczenia
telefonicznego, wybra¢ numer 997*. Kiedy pokrzywdzeni stosuja sie , do poleceri”, inny oszust, tym razem
podajacy sie za prokuratora potwierdza, Ze prowadzone jest sledztwo i poleca sfuchac polecen rzekomego
policjanta. To oczywiscie dalsza, integralna czes¢ oszustwa. Kiedy podczas rozmowy, bez rozlgczania sie
wybierzemy inny numer, w rzeczywistosci prowadzi sie rozmowe z tym samym abonentem, a przestepcy
tylko przekazujg sobie aparat telefoniczny.

Réwnie czesto i wcigz niestety skutecznie dziata metoda ,na wnuczka” lub innego cztonka rodziny, ktéry miat
wypadek i pilnie potrzebuje duzej gotéwki, albo podajac sie za pracownika banku, proszg o podanie danych do
logowania albo proszg o zainstalowanie aplikacji, dzieki ktorej przejmujg kontrole nad komputerem lub
urzadzeniem mobilnym. Moga tez chcie¢ wytudzi¢ dane tozsamosci.

- Rownie niebezpieczne sq fafszywe wiadomosci, rzekomo umoZliwiajgce sfinalizowanie ptatnosci
transakcji na OLX, albo SMS-y i e-maile, fudzaco przypominajgce wiadomosci z banku, od kuriera lub
sprzedawcy mediow. Po ich kliknieciu urzadzenie jest instalowane zfosliwe oprogramowanie, przy
pomocy ktorego przestepcy , czyszczg” rachunek bankowy zwigzany z danym urzadzeniem mobilnym lub
komputerem - zauwazaja funkcjonariusze.

PAMIETAJ!

- Policja nigdy nie prosi o przekazanie pieniedzy i nigdy nie dzwoni z takim zadaniem!

- Policja nigdy nie informuje telefonicznie o prowadzonych dziataniach! Jezeli odebrates taki telefon badz pewien, ze
dzwoni oszust!

- Nigdy w takich sytuacjach nie przekazuj pieniedzy, nie podpisuj dokumentow, nie zaktadaj kont w banku i nie
przekazuj nikomu swoich danych, numeréw PIN i hasef!

- Po takiej rozmowie natychmiast zadzwon do kogos bliskiego na znany Ci numer i opowiedz o tym zdarzeniu.
Poinformuj Policje.

Przypominamy, ze policjant, ktéry podejmuje czynnosci stuzbowe w cywilu i nie jest umundurowany, MUSI podac
stopien, imie i nazwisko i okazac¢ legitymacje stuzbowa w taki sposéb, aby osoba, wobec ktérej podejmuje czynnosé
stuzbowg, miata mozliwo$¢ odczytania numeru i nazwy organu wydajgcego legitymacje oraz nazwiska policjanta.
Pamietajmy, ze policjanci nigdy nie zgdajg pieniedzy za prowadzone czynnosci ani tez nie posredniczg w
przekazywaniu gotowki!

Jak dziataja oszusci?

- dzwonig bardzo czesto na telefon stacjonarny, a numery wybierajg z ksigzki telefonicznej,

- rozmowe prowadzg w taki sposéb, aby osoba oszukiwana uwierzyta, ze rozmawia z kims z rodziny i sama
wymienita imie wnuka, czy corki,



- utrzymuja staty kontakt telefoniczny lub wykonujg do swoich ofiar bardzo wiele potaczen telefonicznych w
kroétkich odstepach czasu, w celu wywarcia presji psychologicznej i naktonienia do szybkiego przekazania pieniedzy
oraz utrudnienie kontaktu z cztonkami rodziny, w celu zweryfikowania catej sytuaciji,

- kiedy wyczuwajg, ze osoba oszukiwana ma jakie$ watpliwosci co do tozsamosci dzwonigcego, oszusci bardzo
czesto stosujg szantaz emocjonalny.
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