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Te SMSy szybko skasuj
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Pada Snieg, pada snieg dzwonig dzwonki... w telefonie, to sms przyszedt z banku o
kupionym dzi$ zegarku... Ta historia moze mie¢ dwa zakonczenia i kazde zalezy TYLKO od
Ciebielll

Uwaga na swigteczne zakupy w sieci

Nadchodzacy okres to czas wzmozonej aktywnosci zakupowej, szczegélnie w Internecie. Jak kupowag,
Zzeby nie pas¢ ofiara oszustwa - policjanci przedstawiajg poradnik nt. bezpiecznych zakupow
przedswigtecznych opracowany przez FINCERT.PL - Bankowe Centrum Cyberbezpieczeristwa ZBP,
Centralne Biuro Zwalczania Cyberprzestepczosci oraz Komende Giowna Policji.

Aby prezenty mogty uszczesliwi¢ obdarowanego, pamietaj o kilku zasadach bezpiecznych zakupéw:

o weryfikuj sprzedawce/ustugodawce, czytaj negatywne komentarze i opinie;

® jezeliwykonujesz przelew na rachunek bankowy upewnij sie, czy rzeczywiscie nalezy on do odbiorcy
ptatnosci (nr rachunku moze by¢ podmieniony przez oszusta);

® uwaznie czytaj regulamin sprzedawcy - wydaje sie, ze jest to strata czasu, ale niezapoznanie sie z nim moze
okazac sie stratg pieniedzy;

® przekazujtylko te dane, ktdre sg niezbedne do przeprowadzenia ptatnosci i dostawy towaru;

o jesli pojawit sie btad przy ptatnosci, zwré¢ uwage czy nie zostaniesz przekierowany na oszukanczg strone,
ktoéra tylko przypomina prawdziwg;

e jesli dostaniesz komunikat o niedoptacie drobnej kwoty moze by¢ to préba oszustwa- wytudzenie loginu i
hasta do bankowosci internetowej;

e wybieraj platforme e-commerce lub dostawce ustugi ptatniczej, ktory zaoferuje Ci ochrone, w przypadku,
kiedy towar lub ustuga nie zostanie dostarczona lub jako$¢ jego bedzie odbiegata od zadeklarowanej w
ofercie;

® nigdy nie ujawniaj informacji poufnych np.: kodéw do bankowosci internetowej, kodéw BLIK lub kodéw 3D
Secure wykorzystywanych do potwierdzenia transakgcji kartowych w Internecie przychodzacych na telefon;

® przed zatwierdzeniem ptatnosci zawsze uwaznie czytaj tres¢ SMS-6w, jakie przychodzg na twoj telefon lub
komunikatéw w aplikacji mobilnej banku - z ich tresci moze wynikad, iz akceptujesz transakcje, ktérg
realizujg oszusci;

® nieinstaluj dodatkowego oprogramowania, ktore jest ,rzekomo” wymagane z uwagi na tzw. bezpieczeristwo
ptatnosci, lub ktére umozliwi udzielenie Ci zdalnego wsparcia;

® nie klikaj na linki przestane w niespodziewanych wiadomosciach e-mail lub SMS-ach.

Nieprzestrzeganie powyzszych zasad moze stanowic dla Ciebie zawéd, rozczarowanie dla Twoich bliskich
oraz straty finansowe.

NIE POZWOL BY SWIETA ZDEZORGANIZOWAL Cl OSZUST!

jesli zainstalowates zdalny pulpit natychmiast go odinstaluj i powiadom o tym bank;

zgtos reklamacje w banku;

zt6z zawiadomienie na policji lub prokuraturze;

jezeli podejrzewasz oszustwo, w zaleznosci od sytuacji zmieri hasto do bankowosci internetowej, bankowosci
mobilnej lub kod PIN do karty pfatnicze;j.
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