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Myslg, ze inwestujg w rope lub akcje znanych spotek, a tak naprawde przelewajg pienigdze
oszustom. Coraz wiecej oszukanych os6b na tzw. ,,inwestycje”. Poznajcie sposoby ztodziei i
nie dajcie sie podejsc!

Oszusci kuszg rzekomymi zyskownymi "inwestycjami”, fot. pexels

W dobie kryzysu sporo 0s6b szuka mozliwosci ulokowania pieniedzy np. w akcje czy zainwestowania ich, by
zabezpieczy¢ przysztosc. Niestety, korzystajg na tym czesto oszusci, ktérzy zwabiajg ofiary atrakcyjng ofertg
inwestycyjng, np. w akcje ,,Orlenu” czy kryptowaluty, a nastepnie okradajg z oszczednosci.

Jak wyglada oszustwo "na inwestycje"?

Wszystko zaczyna sie od zaciekawienia uZytkownika bardzo opfacalng inwestycjg. Przestepcy
wykorzystujg do tego bardzo wiele schematow. Wsrdd nich mozna wyszczegolnic np. fatszywe wpisy
uzytkownikow lub reklamy na serwisach spotecznosciowych, takich jak Facebook czy Instagram, albo
tez masowo rozsytane wiadomosci spam do uzytkownikow.

Reklamy opisujg platformy inwestycyjne za pomocg ktorych mozna rzekomo inwestowac w
kryptowaluty lub akgje firm. Czestym zabiegiem uwiarygadniajacym inwestycje jest korzystanie z
wizerunku znanych osob oraz podszywanie sie pod istniejgce portale biznesowe lub znane firmy.

Opisujg mechanizm oszustwa specjalisci CERT Polska, czyli zespotu powotanego w 1996 roku do reagowania na

zdarzenia naruszajgce bezpieczenstwo w sieci Internet.

Jak przebiega oszustwo?

Lnwestowanie” rozpoczyna sie po wypetnieniu formularza z danymi osobowymi, potem oszusci kontaktuja sie
telefonicznie i uczg ,jak inwestowac”. Oczywiscie, zeby zacza¢, trzeba wykonac przelew do specjalnej ,platformy
inwestycyjnej” - oczywiscie fatszywej.

Zazwyczaj sq to na poczatku niskie kwoty. Fatszywa platforma jest tak zaprogramowana, aby zawsze
pokazywata wyraznie wzrosty zainwestowanych pieniedzy. Ma to na celu zachecenie uzytkownika do
inwestowania coraz to wiekszych kwot.

Oczywiscie platforma do inwestowania nie jest prawdziwa, a przelane pienigdze nie zostaty zainwestowane, lecz
przelane na konto przestepcow.

Co zrobi¢ w przypadku, gdy wytudzono dane logowania do
bankowosci internetowej?

W przypadku, gdy oszust uzyska dostep danych logowania konta bankowosci internetowej, specjalisci z CERT
zalecajg podja¢ nastepujgce kroki:

® jak najszybciej skontaktowac sie ze swoim bankiem,
® zmieni¢ hasto do bankowosci internetowej,
® jezeli doszto do wytudzenia srodkéw finansowych, zgtosic¢ ten fakt w najblizszym komisariacie Policji.

Ponizej zrzuty ekranu przedstawiajgce przyktadowe fatszywe strony i reklamy "inwestycyjne" zaprojektowane przez



oszustdéw do wabienia ofiar.

red.
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