wiadomosci

Stracili tacznie kilkadziesiat tysiecy ztotych...

Policjanci przypominajg o oszustwach internetowych i apelujg o zachowanie szczegdlne;j
ostroznosci przy transakcjach zwigzanych z ptatnosciami oraz podawaniem swoich danych
w sieci Internet!.
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Ostatnio informowaliSmy o tym, jak mieszkaniec Cieszyna w pore zareagowat na prébe ataku oszustéw na jego
konto bankowe. Tego niestety nie udato sie zrobi¢ w ostatnim czasie mieszkaricom naszego powiatu, ktérzy stracili
tgcznie kilkadziesiat tysiecy ztotych...

Sposbb oszustwa szczegdtowo opisuje asp. Krzysztof Pawlik, rzecznik prasowy cieszynskiej policji - Mieszkaricy
naszego powiatu, otrzymali wiadomosci o tresci,, Twoja przesytka zostata wstrzymana z powodu nadwagi.
Ureguluj naleznosc 1.50 zt aby unikngé zwrotu przesytki do nadawcy”. Pokrzywdzeni, korzystali z licznych
zakupow za pomocag sieci Internet, dlatego tez otworzyli otrzymany link. Nastepna wiadomos¢ brzmiafa
» Twoja przesytka zostafa wstrzymana z powodu nadwagi. Ureguluj naleznosc¢ 1.50 z, aby unikngc¢ zwrotu
przesytki do nadawcy”. Do kazdej informacji zatgczony byt link kierujgcy na fatszywg strone banku.
Kolejna informacja dotyczyfa domniemanych problemow z logowaniem do banku i brzmiafa :
~Przepraszamy za moZzliwe problemy przy ptatnosci banku”. Po otworzeniu strony za pomocg przesfanego
linku pojawita sie strona fudzgco podobna do strony zwigzanej z transakcjami ptatniczymi, gdzie byt
wybor banku. Pokrzywdzeni wybrali ikone banku i zostali przekierowani na jego strone, z tg roznicga, Zze
byta to strona fafszywa. Wszystko byto fudzgco podobne do logowania na prawdziwej stronie bankowosci
internetoweyj, ( np. podczas wpisywania hasfa strona Zgdafa jedynie kilka znakow hasfa jak standardowo
przy logowaniu), jednakze po zalogowaniu ukazat sie komunikat, aby wpisac cafy nr PESEL- gdzie bank
nigdy nie Zgda takich danych przy przelewie. W dalszej kolejnosci ukazaf sie komunikat o wystaniu SMS z
kodem dostepu. Pokrzywdzeni otrzymali SMS z banku o tresci,,Bank. Aktywujesz urzagdzenie mobilne.
Kod autoryzacji. Pokrzywdzona podafa otrzymany kod i zatwierdzita. Nastepnego dnia pokrzywdzona nie
mogla sie zalogowac swojej bankowosci elektronicznej postugujgc sie swoim loginem oraz hastem. W
kontakcie z bankiem pokrzywdzona otrzymata nowe dane logowania po zresetowaniu starych.

Jak sie okazato nieustalona osoba dokonata nieautoryzowanych operacji na rachunku pokrzywdzonych m.in. przez
wyptaty BLIK-iem czy tez zaciggniecie szybkiego kredytu. Wskazany link zamiast zlecenia ptatniczego w bankowosci
elektronicznej zawierat zlecenie zmiany autoryzowanego urzadzenia z dostepem do bankowosci elektronicznej. W
ten sposob pokrzywdzeni przekazali dostep do swojego konta nieustalonej osobie.
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