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Stracili kilkadziesiat tysiecy ztotych!

Dzwonig z oficjalnych numerow banku i podaja sie za konsultantéw. Tylko w ciggu kilku dni
naktonili pokrzywdzonych do wyptaty pieniedzy a nastepnie do wptacenia gotowki i
podania kodu BLIK. Pokrzywdzeni stracili w ten sposob blisko 85 000 ztotych.

Policjanci odnotowujg kolejne przypadki oszustwa ,na pracownika banku”. Pokrzywdzeni sg tak manipulowani
przez przestepcow, ze wyptacajg posiadane w banku srodki, a nastepnie wptacajg je we wptatomacie innego banku
przekazujac kod BLIK przestepcom.

- W ten sposob 40-letni mezczyzna stracif blisko 35 000 zfotych. Takg sama kwote, w ten sam sposob
stracifa 29-latka. Z kolei 24-letnia kobieta zostata oszukana na niecate 15 000 ztotych po tym, jak ustyszafa
od, pracownika banku”, ze ktos usitowaf dokonac przelewu z jej konta. Uwierzyfa rozmowcy, Ze bierze
udziat w akcji stuzb majgcej na celu schwytanie przestepcow. Po diugiej rozmowie z,, pracownikiem
departamentu bezpieczeristwa”, za ktorego podawat sie przestepca, uslyszata jedyne prawdziwe, w toku
catej rozmowy, zdanie-, zostala Pani oszukana, moze to Pani zglosi¢ w banku i na policje”. Wszystko
wygladato bardzo wiarygodnie, ale naleZy pamietac o jednym- sfuzby nie dziatajg w taki sposob, nie
informujg przez telefon o dziataniach operacyjnych... - wyjasnia st. asp. Krzysztof Pawlik

Oficer prasowy opisuje tez dokfadnie jak przebiegajg te oszustwa w praktyce. Ostrzega tez, ze przestepcy
modyfikujg swoje metody.

Oszust dzwoni do konkretnej osoby i podaje sie za konsultanta bankowego. Numer telefonu, z ktérego dzwoni
fatszywy pracownik placéwki bankowej wyglada na oficjalny numerem banku, ktéry mozna potwierdzi¢ na stronie
internetowej. Dzwonigcy informuje o niepokojgcych transakcjach na koncie ofiary. Aby zapobiec i uniewaznic te
przelewy ,konsultant” wybiera rozne formy oszustwa- jedng z nich jest zainstalowanie aplikacji AnyDesk, ktéra
umozliwia mu wykonywanie zdalnych dziatart na smartfonie lub komputerze rozméwcy. W ten sposéb oszust
uzyskuje dostep do urzadzenia ofiary i tym samym konta, z ktérego dokonuje przelewéw, a nastepnie wyptaca
zgromadzone na nim $rodki, a nawet probuje tez zaciggnac¢ kredyt na konto ofiary.

Drugg formg oszustwa jest wmowienie pokrzywdzonemu, ze jest waznym ogniwem w akgcji zatrzymania sprawcow
wiaman na konta bankowe. ,Pracownik departamentu bezpieczenstwa” informuje, ze zablokowat przelew, ktory
usitowata wykonac inna osoba. ,Konsultant” przekonuje pokrzywdzonego, ze ten nie widzi podejrzanych ruchéw na
swoim koncie, poniewaz ma juz najprawdopodobniej zmienione przez ,wlamywaczy” ustawienia i musi czym
predzej wyptaci¢ pienigdze ze swojego konta. Tutaj ,ostrzega” swojg ofiare, ze pracownik banku moze by¢ w zmowie
z przestepcami i tez jest obserwowany poniewaz bierze udziat w procederze handlu danymi. "Konsultant" informuje
ofiare, ze wyptacone pienigdze to banknoty ,emblematowe”, w zwigzku z czym nie nalezg do ofiary. Wybrane z
konta pienigdze ofiara ma wptaci¢ w wptatomacie innego banku, ktéry posiada ,odpowiednig licencje”. Z tego tytutu
po wptacie pokrzywdzony namawiany jest do podania kodu BLIK-wOwczas rozmdéwca zapewnia, ze kod ten bedzie
potwierdzeniem wptaty i jednoczesnie podstawg odebrania ,zabezpieczonej” gotéwki po zakonczonej "akgji".

Pamietajmy, ze przestepcy dziatajg w rozny sposéb. Modyfikujg swdj sposéb dziatania , zeby tylko
uprawdopodobni¢ swoja historie. W przypadku oszustwa na pracownika banku mogg dzwoni¢ np. dwie rézne
osoby. Najpierw otrzymamy informacje z oficjalnego numeru konkretnego banku, o tym, ze pewna osoba, ktéraw
bazach danych widnieje jako oszust, usitowata zrobic przelew z naszego konta. Przestepca informuje, ze w tej
sytuacji trzeba podja¢ srodki zaradcze i pozabezpieczac konta takze w innych bankach. Na koniec rozmowy
dzwonigcy podaje swoje imie i nazwisko oraz numer identyfikacyjny ( czesto zgodny z prawdziwymi danymi), a
nastepnie informuje, ze przekazuje sprawe na policje. Po kilku minutach dzwoniinna osoba podajgca sie za
pracownika innego banku, takze z oficjalnego numeru banku. Podaje swoje imie i nazwisko oraz numer
identyfikacyjny. Nie prosi o podawanie zadnych haset, ani pinéw do konta. Prosi jedynie” o zainstalowanie aplikacji
+AnyDesk, by ochroni¢ srodki na koncie. Pokrzywdzeni pobierajg wéwczas aplikacje i postepujg zgodnie ze



wskazéwkami, jakie udzielata im konsultant. Rozmowa niejednokrotnie trwa kilka godzin...

Przestepcy doskonale znajg aplikacje mobilng i strone internetowg banku. Udzielajg tez merytorycznych
odpowiedzi na wszystkie zadawane pytania, a wrecz przewidujg kolejne kroki, jakie nalezy zrobi¢. Wiarygodnosci
dodaje fakt, ze w telefonie czesto stycha¢ rozmowy innych konsultantéw na tematy bankowe. Dzwonigcy méwig
ptynnie w jezyku polskim, ale czesto ze wschodnim akcentem.

O wszelkich prébach wytudzenia pieniedzy nalezy natychmiast poinformowac policje dzwonigc na numer alarmowy
112.

red.
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