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Przelata oszustowi ponad 90- tysiecy ztotych!
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Tym razem oszukana metodg ,na pracownika banku” zostata 40-letnia mieszkanka gminy
Debowiec. Za namowg fatszywego pracownika banku przelata pienigdze na ,konto
techniczne”. Kobieta stracita ponad 90 tysiecy ztotych! Policjanci i my rowniez, kolejny raz
apelujemy, zachowajcie czujnos¢!

Kilka dni temu, do 40-latki zadzwonit mezczyzna i podat sie za pracownika banku, w ktérym kobieta posiada konto.
- Na telefonie wyswietlif sie numer rozmowecy, dlatego pofaczenie nie wzbudzifo jej podejrzeni. Rzekomy
pracownik banku oswiadczyf, ze dzwoni w sprawie weryfikacji danych zwigzanych z kredytem, o ktory
ona ma sie starac. Kobieta oswiadczyta, Ze nie ztoZyta Zadnego wniosku o poZyczke. W tym momencie
fatszywy , pracownik banku” poinformowatjg, Zze w takim razie zrobitfa to osoba trzecia w jej imieniu,
dlatego tez natychmiast zawiadamia dziaf bezpieczenstwa i bedzie sie z nig kontaktowat specjalista tego
dziatu. Chwile pozZniej, w celu ,,zabezpieczenia” srodkow pienieznych i konta, z 40-latkg kontakt nawigzaf
wspomniany,, specjalista dziatu bezpieczenistwa”. Zgodnie z podang procedurg, Zzeby ,,uniknac¢” wlamania
i kradzieZy zaoszczedzonych srodkow, oszusci namowili jg do zainstalowania aplikacji TeamViewer, za
pomocg ktorego mieli zdalny dostep do komputera. Pokrzywdzona stracifa wszystkie swoje oszczednosci,
ktore zostaly przetransferowane na podane przez oszusta konto - opisuje sprawe rzecznik prasowy
cieszynskiej policji, st. asp. Krzysztof Pawlik.

40-latka, w ten sam dzieh zorientowata sie, ze padta ofiarg oszustwa. Catg sprawe zgtosita na policje i do banku.
Czesc¢ z utraconych srodkéw udato sie odzyskac.

Po raz kolejny apelujemy o ostroznos¢ i rozwage podczas telefonicznych rozméw z nieznajomymi
osobami. Oszusci umiejetnie manipulujg rozmowa tak, by uzyska¢ jak najwiecej informacji. W
kontaktach z nieznajomymi kierujmy sie zawsze zasadg ograniczonego zaufania.

Jak oszustwa wygladaja w praktyce wyjasnia ponizej policja. Prosze
pamietac, ze przestepcy modyfikujg swoje sposoby, nalezy wiec
zachowaé czujnosc!

Oszust dzwoni do konkretnej osoby i podaje sie za konsultanta bankowego. Numer telefonu, z ktérego dzwoni
fatszywy pracownik placéwki bankowej, najczesciej wyglada na oficjalny numerem banku, ktéry mozna potwierdzi¢
na stronie internetowej. Dzwonigcy informuje o niepokojgcych transakcjach na koncie ofiary. Aby zapobiec i
uniewaznic te przelewy ,konsultant” wybiera rézne formy oszustwa- jedng z nich jest zainstalowanie aplikaciji
AnyDesk lub TeamViewer, ktéra umozliwia mu wykonywanie zdalnych dziatah na smartfonie lub komputerze
rozméwecy. W ten sposdb oszust uzyskuje dostep do urzadzenia ofiary i tym samym konta, z ktérego dokonuje
przelewdw, a nastepnie wyptaca zgromadzone na nim $rodki, a nawet prébuje tez zaciggna¢ kredyt na konto ofiary.

Drugg formg oszustwa jest wmowienie pokrzywdzonemu, ze jest waznym ogniwem w akgcji zatrzymania sprawcéw
wiaman na konta bankowe. ,Pracownik departamentu bezpieczenstwa” informuje, ze zablokowat przelew, ktory
usitowata wykonac inna osoba. ,Konsultant” przekonuje pokrzywdzonego, ze ten nie widzi podejrzanych ruchéw na
swoim koncie, poniewaz ma juz najprawdopodobniej zmienione przez ,wlamywaczy” ustawienia i musi czym
predzej wyptaci¢ pienigdze ze swojego konta. Tutaj ,,ostrzega” swojg ofiare, ze pracownik banku moze by¢ w zmowie
z przestepcami i tez jest obserwowany poniewaz bierze udziat w procederze handlu danymi. "Konsultant"
informuje ofiare, ze wypfacone pienigdze to banknoty ,emblematowe”, w zwigzku z czym nie naleza do ofiary.
Wybrane z konta pienigdze ofiara ma wptaci¢ w wptatomacie innego banku, ktéry posiada ,,odpowiednig licencje”. Z
tego tytutu po wptacie pokrzywdzony namawiany jest do podania kodu BLIK-wéwczas rozmdéwca zapewnia, ze kod
ten bedzie potwierdzeniem wptaty i jednoczesnie podstawg odebrania ,zabezpieczone]” gotéwki po zakohczonej



"akgji".

Pamietajmy, ze przestepcy dziatajg w rézny sposob. Modyfikujg swdj sposdb dziatania, zeby tylko
uprawdopodobni¢ swoja historie. W przypadku oszustwa na pracownika banku mogg dzwoni¢ np. dwie rézne
osoby. Najpierw otrzymamy informacje z oficjalnego numeru konkretnego banku, o tym, ze pewna osoba, ktéra w
bazach danych widnieje jako oszust, usitowata zrobic przelew z naszego konta. Przestepca informuje, ze w tej
sytuacji trzeba podja¢ srodki zaradcze i pozabezpieczac konta takze w innych bankach. Na koniec rozmowy
dzwonigcy podaje swoje imie i nazwisko oraz numer identyfikacyjny ( czesto zgodny z prawdziwymi danymi), a
nastepnie informuje, ze przekazuje sprawe na policje. Po kilku minutach dzwoni inna osoba podajaca sie za
pracownika innego banku, takze z oficjalnego numeru banku. Podaje swoje imie i nazwisko oraz numer
identyfikacyjny. Nie prosi o podawanie zadnych haset, ani pinéw do konta. Prosi jedynie” o zainstalowanie aplikacji
+AnyDesk, by ochroni¢ srodki na koncie. Pokrzywdzeni pobierajg wéwczas aplikacje i postepujg zgodnie ze
wskazdwkami, jakie udzielata im konsultant. Rozmowa niejednokrotnie trwa kilka godzin...

Przestepcy doskonale znajg aplikacje mobilng i strone internetowg banku. Udzielajg tez merytorycznych
odpowiedzi na wszystkie zadawane pytania, a wrecz przewidujg kolejne kroki, jakie nalezy zrobi¢. Wiarygodnosci
dodaje fakt, ze w telefonie czesto stychac rozmowy innych konsultantéw na tematy bankowe. Dzwonigcy méwig
ptynnie w jezyku polskim, ale czesto ze wschodnim akcentem.

Policjanci przypominajg i ostrzegaja:

- pracownicy banku nigdy nie proszg o podanie loginu i hasta do konta, a tym bardziej kodu autoryzacyjnego SMS
lub BLIK;

- nie polecaja tez instalowania aplikacji, z ktérej mogg wykonywac ruchy na koncie klienta;

-wykonujac JAKIEKOLWIEK operacje finansowe, wykonuj je w placéwce bankowej albo z wiasnej
inicjatywy! NIGDY ZA NAMOWA oséb kontaktujgcych sie telefonicznie!!!!

O wszelkich probach wytudzenia pieniedzy nalezy natychmiast poinformowac policje dzwonigc na numer alarmowy
112.
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