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Po raz kolejny policja apeluje o ostroznos¢ podczas zakupow i nie chodzi tutaj o to co
kupujemy, ile kupujemy i czy jest nam to potrzebne, ale o to by nie zosta¢ okradzionym.

Policjanci kazdego roku przed swietami odnotowujg zwiekszong liczbe wtaman i kradziezy kieszonkowych. Okres
goraczki przygotowan przedswigtecznych sprzyja bowiem rabusiom... czesto z nieSwiadomg ,pomocg” samych
okradzionych. Aby Swieta rzeczywiscie przebiegly w szczesliwej atmosferze, nalezy pamieta¢ o kilku
fundamentalnych zasadach bezpieczeristwa.

Okres zblizajgcych sie Swigt corocznie sprawia nawat ,zaje¢” ztodziejom. Ogarniajgca wiekszo$¢ oséb gorgczka
przygotowan do Swigt powoduje, ze sami czesto nieSwiadomie utatwiamy ,prace” przestepcom.

Coraz chetniej kupujemy réwniez w Internecie. Nie ruszajac sie z kanapy, mozemy zaméwi¢ dowolny produkt z
dostawg do domu. W sieci nie istniejg kolejki czy konieczno$¢ przepychania sie miedzy sklepowymi pdétkami.
Niestety, podobnie jak w realnym S$wiecie, tak i w wirtualnym mozemy pas¢ ofiarg oszustéw. Aby nie dac sie
oszukad¢, nalezy pamietac o kilku podstawowych zasadach.

Co zrobi¢, by nie pasc¢ ofiarg oszustéw? Musimy pamietac o paru prostych zasadach:

+ dbajmy o bezpieczenstwo komputera, z ktérego korzystamy;

« przed podaniem poufnych danych (przede wszystkim danych karty ptatniczej), upewnimy sie, ze strona
internetowa wykorzystuje protokdt bezpiecznej transmisji danych (SSL);

« zaden bank internetowy, eBay, PayPal ani inny serwis nie proszg mailowo o zweryfikowanie lub podanie poufnych
danych;

*« robmy zakupy w znanych i renomowanych sklepach internetowych (w przypadku mniejszych serwiséw zbadajmy
ich wiarygodnos¢);

+ weryfikujmy wiarygodnos¢ sprzedawcy, zwracajac uwage na liczbe i jakos¢ wystawionych mu komentarzy;

+ nie dokonujmy finalizacji zakupu poza portalami aukcyjnymi - nie mamy mozliwosci korzystania z ochrony oséb
kupujagcych i sprzedajgcych;

« korzystajmy z bezpiecznych systemdw ptatnosci oferowanych przez portale aukcyjne;

* zwracajmy uwage na cene oferowanego towaru - nikt nam nic nie odda za darmo.

A co zrobi¢ gdy juz doszto do oszustwa?

+ poinformowac jak najszybciej administratoréw ds. bezpieczenstwa danego serwisu i najblizszg jednostke Policji;

+ zachowywac wszystkie dokumenty zwigzane z transakcjg, tj. dowdd przelewu na konto bankowe, korespondencje
mailowgq itp., jak réwniez catg korespondencje ze sprzedawca;

+ zachowac zapisy rozméw wykonywanych za posrednictwem komunikatoréw internetowych, czatow, sms-6w;

« skompletowac¢ - w razie oszustwa na aukcji internetowej - nastepujgce dane: date i numer aukgji, jej przedmiot
oraz wylicytowang kwote, nick sprawcy oszustwa oraz jego adres e-mail, a takze dane dotyczgce sposobu kontaktu
ze sprzedajacym i sposobu dokonania zaptaty .

Ztodzieje zbierajg prawdziwe zniwo w supermarketach, na targowiskach, w autobusach komunikacji miejskiej i
wszedzie tam, gdzie panuje ttok. Czesto sztucznie wywotany przez nich samych. BgdZmy wiec ostrozni i zwracajmy
uwage na to, co dzieje sie wokot nas. Aby zapobiec kradziezy, powinniSmy odpowiednio zabezpieczy¢ swoje rzeczy.

Oto kilka podstawowych rad utrudniajgcych zycie ztodziejom:

Pienigdze najlepiej schowac do wewnetrznej kieszeni. Jezeli wktadamy portfel, czy telefon komérkowy do torby lub
plecaka to pamietajmy, aby je zamykac¢ i nosi¢ przed soba. Ztodzieje najczesciej wybierajg swojg ofiare, ktérg
obserwujg przez pewien czas. Patrzg, gdzie chowa pienigdze. Podchodzg blisko i dotykajac sprawdzajg czy bedzie
reagowac podczas kradziezy. Jesli mamy na sobie grubg kurtke, ptaszcz czy kozuch, ich zadanie jest utatwione. Nie



nalezy réwniez pozostawiac torebek w wézkach sklepowych bez nadzoru nawet na chwile.

Podczas korzystania z bankomatéw réwniez mozemy pas¢ ofiarg ztodziei i oszustéw. Nieraz zatrzymywano
przestepcéw, ktorzy montowali specjalne naktadki ze skanerami na klawiatury i czytniki kart magnetycznych albo
minikamery do przechwycenia numeru PIN. Jesli mamy jakiekolwiek podejrzenia, nalezy podzieli¢ sie nimi z Policjg
lub pobliskim bankiem.

NIGDY nie nalezy zapisywa¢ numeru PIN i przechowywac go razem z kartg bankomatowa. Jesli mamy ktopoty z jego
zapamietaniem, mozemy zapisa¢ go np. w ,komaérce”, w ciggu cyfr numeru telefonu pod hastem do okresSlonej
osoby.

tupem zlodziei kieszonkowych padajg nie tylko portfele czy telefony komérkowe. Z trudem zdobyte miejsce na
parkingu supermarketu, szybko zamkniete auto, wrzucone bezwiednie do kieszeni kluczyki i juz biegniemy po
koszyk. To najczestszy scenariusz przedswigtecznych zakupéw. Wiele os6b mysli, ze ich auto jest bezpieczne, gdyz
ma doskonate zabezpieczenia. Niestety, jesli ztodziej upatrzy sobie interesujacy go pojazd, to zdobycie kluczykéw z
zewnetrznej kieszeni kurtki czy marynarki dla kieszonkowca nie stanowi duzego wyzwania. A z oryginalnymi
kluczykami najlepsze alarmy i immobilisery sg bezwartosciowe.

W podobny sposéb mogg nam zostac skradzione klucze z domu, co w potaczeniu ze zdobytym przez ztodzieja
adresem z naszych dokumentéw, pozwala mu na szybkie przejecie najcenniejszych przedmiotéw z mieszkania.

Nawet krotkotrwate opuszczenie samochodu moze skonczy¢ sie ktopotami, jesli na siedzeniach pozostawimy
wartosciowe przedmioty. Torebki, teczki, laptopy, portfele, bizuteria, telefony, nawigacje GPS czy inne gadzety
elektroniczne sg wypatrywane w samochodach przez wtamywaczy. Nawet jesli w pozostawionej torbie czy kurtce
nie ma niczego wartosciowego, ztodziej o tym nie wie, liczac na cenny tup. Czesto rozbita szyba jest duzo wiecej
warta, niz skradziony ze srodka przedmiot. Najlepiej zabiera¢ rzeczy ze sobga, poniewaz wkfadajac je do bagaznika,
mozemy juz by¢ obserwowani.

Mamy wiec wptyw na to, czy po przyjsciu na parking bedziemy mieli do czego zapakowac zakupy i czy nie bedg one
ostatnimi, z powodu ,wyczyszczonego” przez ztodziei konta.
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