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Podszywajg sie pod bank
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To kolejna taka proba wytudzenia danych dostepu do kont bankowych. Tym razem oszusci
wzieli na cel mBank. Wysytajg maile z informacjg o blokadzie konta i fatszywym linkiem do
strony logowania.

Kolejne maile o tytule ,Blokada konta mBank”, ,Blokada rachunku mBank”, ,Weryfikacja w systemie mBank"” lub
+Nowa wiadomos¢ mBank” pojawity sie na setkach skrzynek pocztowych w Polsce.

Przestepcy, pod pozorem zablokowania rachunku, zachecajg do odwiedzenia strony internetowej przypominajacej
strone mBanku (zdjecie gtdéwne artykutu, przyktadowy mail oszustéw ponizej artykutu). Kiedy przejdziemy na
strone podang w mailu warto zwrdci¢ uwage, ze pofgczenie z tg strong nie jest szyfrowane, brakuje réwniez
poprawnego certyfikatu.

Pracownicy banku apelujg, o ignorowanie takich wiadomosci, nie wchodzenie na podane linki i nie wpisywanie na
otwartej z takiego maila stronie zadnych danych. Jesli juz daliSmy sie podej$¢ oszustom, skontaktujmy sie
natychmiast z bankiem: - Jesli otworzytes wiadomosc od przestepcow i kliknates w link i/lub wpisafes dane
karty, jak najszybciej skontaktuj sie znami wysyfajgc mail na adres: alert@mbank.pl lub zadzwon na
mlLinie 801300 800, zmien hasta dostepu oraz zastrzez karte ktorej dane podates! JezZeli wprowadzites kody
sms na fatszywej stronie sprawdz jakich operacji dotyczyly hasta i anuluj je.

Karte mozesz réwniez zastrzec samodzielnie w serwisie internetowym mBanku w zaktadce ,Moje Finanse” -> , Karty”
-> Zastrzez karte” wybierajgc z listy rozwijanej ,Karta skradziona” i potwierdzajgc operacje.

PRZYPOMINAMY!

mBank nigdy nie prosi o podawanie zadnych danych poufnych, w szczegdlnosci:

- nie zada podawania haset jednorazowych podczas logowania do serwisu transakcyjnego;

- nie prosi o podanie telekodu, danych kart ptatniczych i kredytowych;

- danych dotyczacych Twojego telefonu (takich jak numer, marka i model) w czasie logowania, sprawdzania stanu
konta i przegladania historii operacji;

- nie prosi o podanie kodu PIN do karty, aplikacji etc.;

- nie wysyta na telefon komaérkowy zadnych certyfikatéw bezpieczeristwa lub innych aplikacji do zainstalowania;
- nie wysyta do klientéw wiadomosci e-mail zawierajgcych link do serwisu bankowosci internetowej (czyli
kierujgcych na strone logowania do serwisu mBanku).
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