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Od kilkuset do prawie dwóch tysięcy złotych stracili w ostatnim czasie mieszkańcy powiatu
przez oszustów w Internecie. Jak do tego doszło i jak strzec się przed cyberprzestępcami?

Cieszyńscy policjanci już od dłuższego czasu ostrzegają przed cyberprzestępcami. W ostatnim miesiącu w powiecie
doszło do kilku kradzieży popełnionych w Internecie. I choć kradzieże przeprowadzono w świecie wirtualnym,
pieniądze z kont zniknęły „realne”:

- Policjanci z cieszyńskiej komendy niemalże każdego dnia zawiadamiani są o oszustwach i kradzieżach
popełnionych w Internecie. Ten niepokojący trend wzrostu przestępczości jest obserwowany na całym
świecie już od dłuższego czasu-współcześni przestępcy działają on-line, co gwarantuje im łatwe i szybkie
zyski. Po raz kolejny ostrzegamy – bądźcie ostrożni w sieci. Przestępcy wyłudzają dane dostępowe do kont
bankowych, wyłudzają kody blik, oferują do sprzedaży nieistniejący towar, namawiają na fałszywe
inwestycje – informuje cieszyńska Komenda Powiatowa Policji w Cieszynie.

W ubiegłym miesiącu doszło do kilku takich przestępstw na terenie powiatu: -  5 sierpnia 74-latka z Cieszyna
straciła 1500 zł po tym, jak oszust uzyskał jej hasła i dane do logowania poprzez zainstalowanie złośliwego
oprogramowania, a następnie wykonał na jej szkodę nieautoryzowane transakcje. 17 sierpnia w ten sam
sposób została oszukana również 26-latka , która straciła 400 zł. Nie inaczej było 22 sierpnia, kiedy to,
po kliknięciu w link przesłany przez oszusta, z konta 22 –latki „wyparowało” 400 złotych, a z oszczędności
45-latka „zniknęło” o 600 złotych więcej. 24 sierpnia ich los podzieliła 38-letnia kobieta, której konto
zmalało o 1750 złotych – wszyscy oni korzystali z popularnych portali, gdzie można zamieścić ogłoszenia
kupna- sprzedaży. O sporym szczęściu może mówić mieszkanka gminy Zebrzydowice, która co
prawda straciła ponad 1000 zł „kupując” akcje, ale na tym przestępca nie poprzestał- przejął jej dane i
usiłował zaciągnąć kredyt na ponad 60000 złotych – opisują policjanci.

 

Na co zwrócić uwagę?

Chrońmy swoje dane - nie podawajmy danych do logowania na konta bankowe czy numerów kart, czy też
nie przesyłajmy zeskanowanych dokumentów tożsamości.
Nie przekazujmy też żadnych poufnych informacji przez telefon.
Nie klikajmy na podane linki i nie instalujmy w ten sposób żadnych aplikacji, aby nie narazić się na utratę
oszczędności życia.
Nie podejmujmy ważnych decyzji w pośpiechu i zawsze zastanówmy się, czy warto inwestować oszczędności
życia w Internecie.
Pamiętajmy również o regularnym skanowaniu komputera przez bezpieczny program antywirusowy.

Aby nie stać się łatwym celem dla cyberprzestępców, gdy sprzedajesz towar:
• dokładnie zapoznaj się z regulaminem (komunikatami i ostrzeżeniami) serwisu ogłoszeniowego, na którym
wystawiasz swoje rzeczy na sprzedaż;
• zawsze zwracaj uwagę na otrzymywane wiadomości - czy są napisane poprawną polszczyzną i nie zawierają
literówek i błędów;
• negocjacje prowadź w ramach serwisu i nie zgadzaj się na przeniesienie rozmowy na e-mail, telefon czy zewnętrzny
komunikator internetowy;
• nie klikaj w żadne linki, które otrzymasz w wiadomościach poza serwisem (np. szczególnie przesyłane za pomocą
komunikatorów czy SMS) od osób zainteresowanych kupnem;
• sprawdzaj dokładnie adresy stron, do których zostajesz przekierowany, ponieważ ważny jest każdy znak! – oszuści
często w adresie fałszywych witryn zastępują kropki myślnikami lub literę „o” cyfrą zero);



• nie udostępniaj kupującemu kodów BLIK ani nie zatwierdzaj odruchowo transakcji – zawsze dokładnie czytaj SMS-
y i powiadomienia z banku dotyczące potwierdzenia przelewów z wychodzących Twojego konta, jak i operacji z
wykorzystaniem kodów BLIK,
• nie ulegaj presji i nie zgadzaj się na żadne opcje proponowane przez kupującego, jeśli nie jesteś absolutnie pewny,
jak to działa;
• towar wysyłaj, gdy pieniądze wpłyną już na Twoje konto; nie sugeruj się przesłanym przez kupującego dowodem
zapłaty (w tym również potwierdzeniem przelewu bankowego), ponieważ może być sfałszowany.

W przypadku, gdy dojdzie do oszustwa lub jego usiłowania, powiadom o tym Policję.

Ważne ostrzeżenie!
Jeśli ktoś podczas transakcji internetowej sprzedaży przekonuje Cię, że by otrzymać płatność masz jedynie kliknąć
w podesłany SMS-em lub na komunikator link do bankowości elektronicznej to możesz mieć pewność, że
korespondujesz z oszustem. Zamiast kliknąć w link i podać hasło i login - POMYŚL! i przerwij transakcję. W innym
przypadku już wkrótce stracisz pieniądze zgromadzone na Twoim koncie.

Przekaż to ostrzeżenie swojej rodzinie i znajomym, dzięki temu w porę zorientują się o próbie oszustwa i nie stracą
pieniędzy.
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