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Od kilkuset do prawie dwoch tysiecy ztotych stracili w ostatnim czasie mieszkancy powiatu
przez oszustow w Internecie. Jak do tego doszto i jak strzec sie przed cyberprzestepcami?

Cieszynscy policjanci juz od dtuzszego czasu ostrzegajg przed cyberprzestepcami. W ostatnim miesigcu w powiecie
doszto do kilku kradziezy popetnionych w Internecie. | cho¢ kradzieze przeprowadzono w Swiecie wirtualnym,
pienigdze z kont zniknety ,realne”:

- Policjanci z cieszyriskief komendy niemalze kazdego dnia zawiadamiani sg o oszustwach i kradziezach
popeitnionych w iInternecie. Ten niepokojacy trend wzrostu przestepczosci jest obserwowany na calym
Swiecie juz od dtuzszego czasu-wspofczesni przestepcy dziatajg on-line, co gwarantuje im fatwe i szybkie
zyski. Po raz kolejny ostrzegamy - bgdZcie ostrozni w sieci. Przestepcy wytudzajg dane dostepowe do kont
bankowych, wyltudzajg kody blik, oferuja do sprzedaZy nieistniejacy towar, namawiajg na fatszywe
inwestycje - informuje cieszyfiska Komenda Powiatowa Policji w Cieszynie.

W ubiegtym miesigcu doszto do kilku takich przestepstw na terenie powiatu: - 5 sierpnia 74-latka z Cieszyna
stracifa 1500 zf po tym, jak oszust uzyskat jej hasfa i dane do logowania poprzez zainstalowanie ztosliwego
oprogramowania, a nastepnie wykonaf na jej szkode nieautoryzowane transakcje. 17 sierpnia w ten sam
sposob zostata oszukana rowniez 26-latka, ktora stracita 400 z,. Nie inaczej byto 22 sierpnia, kiedy to,

po kliknieciu w link przestany przez oszusta, z konta 22 -latki, wyparowafo” 400 ztotych, a z oszczednosci
45-latka ,,znikneto” o 600 zfotych wiecej. 24 sierpnia ich los podzielita 38-letnia kobieta, ktorej konto
zmalato o 1750 ztotych - wszyscy oni korzystali z popularnych portali, gdzie mozna zamiescic oglfoszenia
kupna- sprzedaZy. O sporym szczesciu moze mowic mieszkanka gminy Zebrzydowice, ktora co

prawda stracita ponad 1000 z#,, kupujac” akcje, ale na tym przestepca nie poprzestat- przejat jej dane i
usifowat zaciggngc kredyt na ponad 60000 zfotych - opisujg policjanci.

Na co zwréci¢ uwage?

® ChroAmy swoje dane - nie podawajmy danych do logowania na konta bankowe czy numeroéw kart, czy tez
nie przesytajmy zeskanowanych dokumentéw tozsamosci.

e Nie przekazujmy tez zadnych poufnych informacji przez telefon.

o Nie klikajmy na podane linki i nie instalujmy w ten sposéb zadnych aplikacji, aby nie narazic¢ sie na utrate
oszczednosci zycia.

® Nie podejmujmy waznych decyzji w pospiechu i zawsze zastanéwmy sie, czy warto inwestowac oszczednosci
zycia w Internecie.

® Pamietajmy réwniez o regularnym skanowaniu komputera przez bezpieczny program antywirusowy.

Aby nie stac sie tatwym celem dla cyberprzestepcow, gdy sprzedajesz towar:

+ doktadnie zapoznaj sie z regulaminem (komunikatami i ostrzezeniami) serwisu ogtoszeniowego, na ktérym
wystawiasz swoje rzeczy na sprzedaz;

* Zawsze zwracaj uwage na otrzymywane wiadomosci - czy sg napisane poprawng polszczyzng i nie zawierajg
literowek i bteddw;

* negocjacje prowadz w ramach serwisu i nie zgadzaj sie na przeniesienie rozmowy na e-mail, telefon czy zewnetrzny
komunikator internetowy;

* nie klikaj w zadne linki, ktére otrzymasz w wiadomosciach poza serwisem (np. szczegdlnie przesytane za pomocg
komunikatoréw czy SMS) od oséb zainteresowanych kupnem;

+ sprawdzaj dokfadnie adresy stron, do ktérych zostajesz przekierowany, poniewaz wazny jest kazdy znak! - oszusci
czesto w adresie fatszywych witryn zastepuja kropki myslnikami lub litere ,, 0" cyfrag zero);



* nie udostepniaj kupujagcemu koddw BLIK ani nie zatwierdzaj odruchowo transakgcji - zawsze doktadnie czytaj SMS-
y i powiadomienia z banku dotyczace potwierdzenia przelewéw z wychodzacych Twojego konta, jak i operacji z
wykorzystaniem kodow BLIK,

* nie ulegaj presji i nie zgadzaj sie na zadne opcje proponowane przez kupujgcego, jesli nie jestes absolutnie pewny,
jak to dziata;

* towar wysytaj, gdy pienigdze wptyng juz na Twoje konto; nie sugeruj sie przestanym przez kupujgcego dowodem
zaptaty (w tym réwniez potwierdzeniem przelewu bankowego), poniewaz moze by¢ sfatszowany.

W przypadku, gdy dojdzie do oszustwa lub jego usitowania, powiadom o tym Policje.

Wazne ostrzezenie!

Jesli kto$ podczas transakgji internetowej sprzedazy przekonuje Cie, ze by otrzymac ptatnos¢ masz jedynie klikngc
w podestany SMS-em lub na komunikator link do bankowosci elektronicznej to mozesz mie¢ pewnos¢, ze
korespondujesz z oszustem. Zamiast klikng¢ w link i poda¢ hasto i login - POMYSL! i przerwij transakcje. W innym
przypadku juz wkrotce stracisz pienigdze zgromadzone na Twoim koncie.

Przekaz to ostrzezenie swojej rodzinie i znajomym, dzieki temu w pore zorientujg sie o probie oszustwa i nie stracg
pieniedzy.
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