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Cieszyńscy policjanci ostrzegają – przed świętami będzie jeszcze więcej oszustw, w tym popularna wśród
przestępców „na BLIK-a”.
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- Nie ma dnia bez oszustwa, a okres przedświąteczny jeszcze długi… dlatego pamiętajcie- oszustwo "na Blika" polega na przejęciu
konta w mediach społecznościowych lub komunikatorze, a następnie podszywaniu się pod jego właściciela. Przestępcy,
wykorzystując kontakty ofiary, proszą o przesłanie kodu Blik, podając jako motyw pilne potrzeby finansowe. Boty i sztuczna
inteligencja pozwalają na skuteczne naśladowanie stylu pisania i głosu ofiary, co czyni próby oszustwa jeszcze bardziej
przekonujące. Uważajcie! – apeluje podkomisarz Krzysztof Pawlik z cieszyńskiej KPP.

Jak technologia wspiera oszustów? Prawdziwy oszust wykorzystuje bota, który potrafił naśladować styl pisania znajomej w sposób, który
może zmylić nawet bliską osobę.

- Sztuczna inteligencja jest świetnie przygotowana do manipulacji. Oszuści stosują zaawansowane technologie, by maksymalnie
upodobnić swoje działania do rzeczywistych osób. Sztuczna inteligencja jest zdolna wygenerować nawet wiadomości głosowe,
które brzmią jak głos znajomego, co sprawia, że oszustwa są coraz trudniejsze do wykrycia – komentuj policjant.

Jak się bronić?

Zawsze, ale to ZAWSZE przed przekazaniem jakichkolwiek środków, należy zadzwonić do osoby proszącej o pomoc za pomocą tradycyjnego
połączenia telefonicznego. Bezpośredni kontakt głosowy pozwala na weryfikację, czy faktycznie rozmawiamy z osobą, którą znamy.

Co jeszcze? Pamiętajmy, aby zadbać o bezpieczeństwo kont poprzez dwuetapową weryfikację, nie udostępniać swoich danych logowania
oraz być czujnym na nietypowe prośby o finansową pomoc, zwłaszcza jeśli pochodzą od osób, które rzadko się odzywają.

Zapamiętaj i przekaż innym: „Jak odbierzesz wiadomość z prośba o pieniądze lub połączenie telefoniczne z informacją o wypadku członka
rodziny, albo o włamaniu na konto bankowe to się koniecznie rozłącz i oddzwoń do członka rodziny, do banku-wtedy będziesz miał pewność
co do zdarzenia. Daj sobie kilka sekund na zastanowienie, a możesz ochronić się przed oszustwem!

Inwestycje i szybki zysk?

Jak chcesz inwestować, to się zastanów- czemu brokerzy, którzy potrafią wygenerować 10, 20 a czasami nawet więcej procent zysku z twoich
oszczędności chcą się dzielić zarobkami i swoją wiedzą z tobą, skoro mogliby generować takie zyski tylko dla siebie???”

Podsumowując: podczas spotkania ze znajomymi porozmawiaj o oszustwach, to ciekawy temat do rozmowy. A swojej babci/dziadkowi
powiedz, aby nie wierzyli dzwoniącym do nich nieznajomym i nie przekazywali im pieniędzy, ale od razu po takim podejrzanym telefonie
skontaktowali się z bliskimi lub policją.
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