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Oszusci nie majg litosci. Dramat powodzian jest dla nich kolejnym sposobem na
wyciggniecie od nas danych czy pieniedzy. Uwazajcie! Policjanci ostrzegaja!

Mat. informacyjne Policji

Fatszywe wiadomosci rzekomo od RCB, przejecia kont na social mediach i fatszywe zbidrki - to tylko niektore z
mozliwych oszustw w zwigzku z wystepujgca sytuacjg powodziowg. Zapoznajcie sie z zaleceniami przygotowanymi
przez Centralne Biuro Zwalczania Cyberprzestepczosci, aby uniknac tych zagrozen.

Fatszywe SMSy pdszywajace sie pod Alert RCB

UWAGA na fatszywe wiadomosci SMS, ktére oszusci rozsytajg podszywajac sie pod Alert RCB!
W wiadomosciach tych umieszczone sg linki, w ktére nie nalezy klikac!

Przypominamy, ze prawdziwe Alerty RCB NIE ZAWIERAJA LINKOW!

Aby upewnic sie, ze otrzymany Alert RCB jest autentyczny, mozesz to zweryfikowac poprzez:

e oficjalng strone internetowg Rzgdowego Centrum Bezpieczenstwa: https://www.gov.pl/web/rcb
e profile w mediach spotecznosciowych Rzgdowego Centrum Bezpieczenstwa.

Jesli otrzymasz wiadomos¢, ktéra wyglada jak Alert RCB, ale zawiera link lub budzi Twoje watpliwosci, prosimy, abys
nie klikat w odnosnik i nie odpowiadat na wiadomos¢.

Fatszywe zbidrki

W zwiagzku z pojawiajacymi sie informacjami o fatszywych zbiérkach, dotyczacych pomocy powodzianom,
apelujemy o szczegblng ostroznos¢. Oszusci coraz czesciej wykorzystujg dramatyczne wydarzenia, aby wytudzac
pienigdze pod pozorem dziatar charytatywnych.

Ostrzegajac przed fikcyjnymi zbidrkami dla powodzian, przypominamy o kilku podstawowych zasadach:

® wspierajmy przede wszystkim znane i zaufane fundacje lub organizacje pomocowe, ktére dziatajg od lat maja
doswiadczenie oraz s3 transparentne zaréwno w dziataniu, jak i w pdzniejszym rozliczaniu zebranych
Srodkow;

e sprawdzmy, czy przeprowadzana zbiérka jest organizowana na sprawdzonej platformie - uwazajmy na
podejrzane linki;

e zwréémy uwage na szczegoly - uczciwe zbiérki majg informacje na temat tego, kto doktadnie jest
beneficientem, jak srodki bedg rozdysponowane oraz jakiego wsparcia potrzeba;

® uwazajmy na nagte apele 0 pomoc - oszusci czesto dziatajg impulsywnie i mogg prosi¢ o natychmiastowe
wplaty, czesto stosujac presje czasu;

e odradzamy wpfacania pieniedzy mato znanym lub nieznanym firmom czy instytucjom charytatywnym, ktére
wczesniej nie pomagaty;

® nie polecamy wspierania takze oséb fizycznych, chyba ze s3 to nasi bliscy lub zaufani znajomi;

® nie przekazujmy srodkdéw rzeczowych ani pienieznych domokrazcom, nie wpuszczajmy pod zadnym
pretekstem do domoéw o0s6b obcych;

® zachowajmy czujnos¢ podczas rozméw telefonicznych - nie dajmy sie zmanipulowa¢ popularnym metodom
0szustow;


https://www.gov.pl/web/rcb

® pod zadnym pozorem nie wyptacajmy w pospiechu gotéwki z banku - informacja o zajeciu konta bgdz awarii
systemow bankowych, nadal jest powszechng metodg dziatania oszustéw.

Pomagajmy, ale rozsadnie!

Przejecia kont na mediach spotecznosciowych

Oszusci zerujac na ludzkiej tragedii, w zwigzku z sytuacjg powodziowga, prébujg przejg¢ konta na profilach
spotecznosciowych.

W tym celu przygotowuja krzykliwy nagtéwek ze zdjeciem, np. dziecka lub zwierzecia w sytuacji zagrozenia. Do
wpisu dofgczony jest link, w ktdry nalezy klikng¢ i zalogowac sie podajgc swoje wrazliwe dane. Podanie tych danych
na podstawionej stronie powoduje przejecie naszych danych do logowania.

Pamietaj! Jesli jestes$ juz zalogowany na swoim koncie, nie ma koniecznosci ponownego logowania!
Nie podawaj loginu i hasta. Nie panikuj. Po prostu zamknij podejrzang strone.

Mozesz tez zgtosi¢ jg do nas tutaj: https://incydent.cert.pl/

NG/mat.pras.
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