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Oszusci uderzyli w Strumieniu
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Przedwczoraj (27.04.2023) do policjantéw ze Strumienia zgtosit sie pokrzywdzony, ktory
uwierzyt oszustom podszywajgcym sie pod pracownikéw banku i stracit blisko 50.000 zt.

Do strumienskich policjantéw zgtosit sie w czwartek (27.04.2023) pokrzywdzony w wyniku dziatalnosci oszustéw: - O
sprawie oszustwa policjanci zostali powiadomieni wczoraj, 27 kwietnia. Pokrzywdzony w wyniku
manipulacji uwierzyt fafszywemu pracownikowi banku, ktory zapewniaf go o tym, Ze ktos wltamat sie na
Jjego konto i usituje wykonac nieautoryzowane transakcje. Pokrzywdzony, wierzgc rozmowcy, ze
zgromadzone na jego koncie srodki pieniezne sg zagrozone, postepowat zgodnie z instrukcjami
~pracownika banku”, ktory polecit zainstalowanie aplikacji stuzgcej przestepcom do zdalnego dostepu do
telefonu. To wystarczyto, aby pokrzywdzonemu z konta zniknely oszczednosci siegajgce blisko 50 tysiecy
zfotych. Przy pomocy aplikacji zdalnego pulpitu przestepcy przejeli catkowitg kontrole nad danymi, a
nastepnie w dowolny sposob zarzadzili kontem swojej ofiary - opisujg policjanci.

Zaczelo sie od rzekomego pracownika banku, skonczyto na zabraniu
oszczednosci

- W tym przypadku wszystko zaczefo sie od odebrania telefonu od rzekomego pracownika banku, ktory
wykryt podejrzany przelew, czy transakcje. W kazdym przypadku punktem wyjsciowym byfo
zainstalowanie przez pokrzywdzonych aplikacji AnyDesk lub Team Viewer - informuja policjanci.

Jak dziatajg oszusci?

Mechanizm dziatania sprawcéw tego typu oszustwa:

® Przestepcy dzwonig do swojej ofiary z prawdziwego numeru telefonu banku (taki przynajmniej wyswietla sie
ofierze). Po sprawdzeniu na stronie banku okazuje sie, ze numer ,jest prawdziwy”, bo jest podawany na jego
oficjalnej stronie internetowej jako numer do kontaktu. Pamietaj, pod numer telefonéw mozna sie podszyc.
Od tego momentu pokrzywdzonym wytacza sie czujnos¢, bo przeciez dzwoni pracownik banku z
poprawnego numeru telefonu z wazng informacjg dotyczacag rachunku bankowego. Taka sytuacja wielu
osobom ,wytgcza” czujnosé.

® Dzwonigcy przedstawia sie jako pracownik banku, ktéry kontaktuje sie w istotnej sprawie dotyczacej
bezpieczenstwa rachunku. Oszust najczesciej twierdzi, ze bank wykryt podejrzang transakcje na rachunku,
dlatego prosi o0 wspotprace, aby nie dopusci¢ do oszustwa. Czesto ,proszg” o sprawdzenie ruchéw na koncie,
podstepnie wypytujac o stan konta i dostepne srodki finansowe.

® Sprawcy nalegaja rowniez na to, by ,zgodnie z regulaminem banku"”, pracownik dziatu technicznego, czy
informatyk przeskanowat (urzgdzenie: telefon lub komputer) pod katem wiruséw. W tym celu chcg sie
potaczy¢ z Tobg przez aplikacje np. AnyDesk, ktérg rzekomo trzeba mie¢ zainstalowana. W czasie rozmowy
nalegaja na zainstalowanie tej aplikacji, bo “regulamin banku tego wymaga”.

® Prowadza rozmowe w taki sposodb, ze osoba nie ma czasu zastanowi¢ sie i wykonuje wszystkie polecenia,
jakich zgda przestepca. W ten sposdb oszust z pomocg pokrzywdzonego wykonuje operacje na koncie.
Dzieki aplikacji AnyDesk oszusci wiedzg wszystko, co osoba robi na smartfonie czy komputerze, widzg tez
kody potrzebne do autoryzowania transakgcji. W taki sposéb przejmuja kontrole nad rachunkiem i ,czyszczg”
konto z dostepnych srodkéw finansowych.



Jak nie sta€ sie ofiarag?
Policjanci radza:

® Zawsze zachowaj czujnos¢, nie dziataj pochopnie.

e Koniecznie upewnij sie z kim rozmawiasz, nie daj sie zmanipulowac.
Jesli zadzwoni do Ciebie ktos z banku, ROZLACZ SIE. Skontaktuj sie z bankiem, najlepiej osobiscie udaj sie na
placoéwki bankowej lub natychmiast samodzielnie zadzwon na infolinie swojego banku (pod numer, ktory
znajdziesz na stronie swojego banku). Jesli telefon z banku byt prawdziwy, to konsultant z infolinii, na ktéra
dzwonisz, bedzie wiedziat o co chodzi.

e W podejrzanej sytuacji, dla wtasnego bezpieczenstwa, przelej czes¢ swoich oszczednosci na inny rachunek w
innym banku, wéwczas nie stracisz dostepu do catosci swoich srodkdow.

® Pamietaj, ze tego rodzaju przestepstwa sg trudne do wykrycia, a szanse na odzyskanie utraconych w ten
sposéb srodkéw finansowych, praktycznie sg znikome. Czesto réwniez bank nie uwzglednia reklamacji,
poniewaz pokrzywdzeni sami umozliwili oszustom dostep do swojego konta, instalujgc na ich polecenie
aplikacje zdalnego pulpitu.

o Jedli padtes ofiarg takiego oszustwa, zgtos ten fakt na Policji i zt6z reklamacje do banku.

red./mat.pras.
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