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Oszusci sie rozkrecaja!
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Fatszywe sklepy, oszustwa na BLIKa, lipne reklamy - sezon oszustéw dopiero sie rozkreca.
Policjanci apelujg, zeby zachowac ostroznos¢ podczas ,,Czarnych pigtkow” i innych akgji
przedswigtecznych i chroni¢ portfele - takze te wirtualne.

Wzmozona aktywnosc przestepcow w sieci, fot. pexels.com

Zblizajgcy sie czas promodji i wyprzedazy, rowniez tych w Internecie, to okres wzmozonej aktywnosci
cyberprzestepcéw. Swiadomi tego, ze wielu konsumentéw intensywnie poszukuje atrakcyjnych okazji, przestepcy
dostosowujg swoje dziatania, prezentujac fatszywe oferty. Jak rozpoznac takie préby oszustwa? Jak zabezpieczy¢ sie
przed utrata pieniedzy podczas zakupdw online? Policjanci z Centralnego Biura Zwalczania Cyberprzestepczosci
radzg, co zrobi¢, by nie pasc ofiarg oszustow:

Falszywe Sklepy Internetowe:

1. Zwracajmy uwage na zbyt atrakcyjne ceny, ktére moga by¢ putapkg postawiong przez oszustéw.

2. Sprawdzajmy, czy sklep internetowy posiada wymagane dane rejestracyjne, takie jak numery NIP, REGON, i

nr KRS.

Wybierajmy sklepy z pozytywnymi opiniami klientéw.

Dokfadnie sprawdzajmy adres strony internetowej, unikajgc dodatkowych liter lub znakdw.

5. Weryfikujmy date uruchomienia sklepu internetowego, dtugotrwata dziatalno$¢ zazwyczaj oznacza wieksze
zaufanie.

6. Upewnijmy sie, czy sklep oferuje opcje ptatnosci za pobraniem.

7. Unikajmy korzystania z linkdw otrzymanych od nieznanych zrédet.

W

Portale Aukcyjne:

Preferujmy ptatnosc za pobraniem, gdy jest to mozliwe.

Przeczytajmy opinie innych klientéw na temat sprzedawcy na forach internetowych.

Prowadzmy korespondencje dotyczaca transakcji na danym portalu aukcyjnym.

Dokfadnie sprawdzajmy wiadomosci dotyczace ptatnosci mobilnych, zwracajgc uwage na warunki i kwote
transakdji.

5. Nie udostepniajmy hasta i loginéw do bankowosci internetowej nikomu.
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Reklama w Social-Mediach:

1. Badzmy czujni na atrakcyjne oferty promocyjne w mediach spotecznosciowych.

2. Nie klikajmy w podejrzane linki, ktére moga prowadzi¢ do oszustwa.

3. Nie podawajmy poufnych danych, takich jak dane logowania do bankowosci internetowej, w odpowiedzi na
reklamy w social-mediach.

Oszustwa z Wykorzystaniem Kodéw BLIK:

1. Uwazajmy na préby oszustwa metodg "BLIK", gdzie przestepcy podszywaja sie pod znajomych, proszac o
przekazanie kodu.

2. Przed dokonaniem transakcji za pomocg kodu BLIK, upewnijmy sie, komu przekazujemy kod, dzwonigc
bezposrednio do osoby.

3. Sprawdzajmy kwote i odbiorce transakgcji, potwierdzajac je przed jej finalizacja.
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