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Fałszywe sklepy, oszustwa na BLIKa, lipne reklamy – sezon oszustów dopiero się rozkręca.
Policjanci apelują, żeby zachować ostrożność podczas „Czarnych piątków” i innych akcji
przedświątecznych i chronić portfele - także te wirtualne.
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Zbliżający się czas promocji i wyprzedaży, również tych w Internecie, to okres wzmożonej aktywności
cyberprzestępców. Świadomi tego, że wielu konsumentów intensywnie poszukuje atrakcyjnych okazji, przestępcy
dostosowują swoje działania, prezentując fałszywe oferty. Jak rozpoznać takie próby oszustwa? Jak zabezpieczyć się
przed utratą pieniędzy podczas zakupów online? Policjanci z Centralnego Biura Zwalczania Cyberprzestępczości
radzą, co zrobić, by nie paść ofiarą oszustów:

Fałszywe Sklepy Internetowe:

1. Zwracajmy uwagę na zbyt atrakcyjne ceny, które mogą być pułapką postawioną przez oszustów.
2. Sprawdzajmy, czy sklep internetowy posiada wymagane dane rejestracyjne, takie jak numery NIP, REGON, i

nr KRS.
3. Wybierajmy sklepy z pozytywnymi opiniami klientów.
4. Dokładnie sprawdzajmy adres strony internetowej, unikając dodatkowych liter lub znaków.
5. Weryfikujmy datę uruchomienia sklepu internetowego, długotrwała działalność zazwyczaj oznacza większe

zaufanie.
6. Upewnijmy się, czy sklep oferuje opcję płatności za pobraniem.
7. Unikajmy korzystania z linków otrzymanych od nieznanych źródeł.

Portale Aukcyjne:

1. Preferujmy płatność za pobraniem, gdy jest to możliwe.
2. Przeczytajmy opinie innych klientów na temat sprzedawcy na forach internetowych.
3. Prowadźmy korespondencję dotyczącą transakcji na danym portalu aukcyjnym.
4. Dokładnie sprawdzajmy wiadomości dotyczące płatności mobilnych, zwracając uwagę na warunki i kwotę

transakcji.
5. Nie udostępniajmy hasła i loginów do bankowości internetowej nikomu.

Reklama w Social-Mediach:

1. Bądźmy czujni na atrakcyjne oferty promocyjne w mediach społecznościowych.
2. Nie klikajmy w podejrzane linki, które mogą prowadzić do oszustwa.
3. Nie podawajmy poufnych danych, takich jak dane logowania do bankowości internetowej, w odpowiedzi na

reklamy w social-mediach.

Oszustwa z Wykorzystaniem Kodów BLIK:

1. Uważajmy na próby oszustwa metodą "BLIK", gdzie przestępcy podszywają się pod znajomych, prosząc o
przekazanie kodu.

2. Przed dokonaniem transakcji za pomocą kodu BLIK, upewnijmy się, komu przekazujemy kod, dzwoniąc
bezpośrednio do osoby.

3. Sprawdzajmy kwotę i odbiorcę transakcji, potwierdzając je przed jej finalizacją.
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