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Przestepstwa internetowe sg coraz bardziej popularne wsréd przestepcdw. Policjanci
ostrzegajg przed oszustami zajmujgcymi sie inwestycjami finansowymi.
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Jak to wyglada w praktyce? Proceder rozpoczyna sie poprzez wyszukanie badz podstawienie w sieci osobom
zainteresowanym zainwestowaniem swoich srodkéw, artykutu internetowego, w ktérym najczesciej wykorzystany
jest wizerunek oséb ze Swiata mediow. - Artykuf najczesciej przyjmuje charakter wywiadu, w ktérym znane
osoby wypowiadajg sie na temat inwestycji giefdowych i zachecajg do inwestowania. Taki artykutza
kazdym razem jest fingowany. Linki do artykutow podstawiane sg m.in. na popularnych portalach
spotecznosciowych czy za posrednictwem maila - informuje KPP w Cieszynie.

W artykule na pokrzywdzonych wywotuje sie presje- na ogdt polega to na umieszczenie zegara odliczajgcego czas
do podjecia decyzji, z uwagi na ograniczong ilos¢ miejsc do rejestracji. - Rejestracja odbywa sie za pomoca
formularza kontaktowego, do ktorego odnosnik umieszczany jest w tekscie. W celu rejestracji niezbedne
Jest podanie danych osobowych, kserokopii dowodu osobistego, karty bankomatowej, numeru telefonu
oraz adresu e-mail. W niedfugim czasie "konsultant” oddzwania na podany numer do osoby
zainteresowanej inwestycja. W rozmowie zapewnia o szybkich i wysokich zyskach oraz bezpieczenstwie
inwestycji. Do podjecia wspofpracy niezbedne jest zainstalowanie , specjalnego” programu
umoZzliwiajgcego zdalne korzystanie z komputera przez , konsultanta”, badz tez wptacanie opfaty
wpisowej w wysokosci 250 $, ktora umozliwiata zaloZenie "indywidualnego konta inwestycyjnego" -
opisuje cieszynska policja

Nic na nie do oddzwonienie na numer z ktérego dzwonig przestepcy. Najczesciej telefonujg z numerdéw
zagranicznych a nie odbierajg telefondw. Osoby zainteresowane inwestowaniem, wskutek namowy sprawcéow,
dokonuja instalacji na swoich urzadzeniach ogdinodostepnego oprogramowania pozwalajgcego na zdalne
korzystanie zkomputera przez oszustow. - W konsekwencji, na skutek instalacji tego oprogramowania,
pokrzywdzeni udostepniajg zawartosc¢ pamieci swojego komputera oraz umoZzliwiajg dostep do
bankowosci on-line. W ten sposob sprawcy majg mozliwos¢ dokonywania operacji finansowych i
sledzenia aktywnosci pokrzywdzonego oraz uzyskiwania haset i loginow dostepowych do kont
bankowych. Transakcje na rachunkach pokrzywdzonych, wskutek ich zmanipulowania, sg osobiscie
autoryzowane w systemie bankowym przez pokrzywdzonych. W zalezZnosci od zabezpieczen systemu
bankowego, gdzie pokrzywdzony posiada rachunek, jest to kod sms, indywidualny kod zabezpieczajgcy czy
kody zdrapki, ktore pokrzywdzeni wpisujg samodzielnie badzZ udostepniajg sprawcom. Pokrzywdzeni,
zmanipulowani przez oszustow, sgdzg ze potwierdzajg swojg tozsamosé, kiedy tak naprawde autoryzujg
przelew srodkow. W kazdym przypadku, pokrzywdzeni przekonani sg, Ze inwestujg swoje srodki w
bezpieczne instrumenty finansowe badZ inne aktywa za posrednictwem platformy internetowej, moggce
im przyniesc szybki zysk inwestycyjny. Same transakcje wykonywane sq w trakcie trwajgcego pofgczenia
telefonicznego z, konsultantem”, ktory nalega na przelew srodkow lub tez zapewnia, Ze caly proces
inwestycyjny przebiega pomysinie - wyjasniajg mudnurowi

To jeszcze nie wszystko. W wielu przypadkach ,konsultant”, twierdzi ze rynek walut sie zatamuje i namawia do
zaciggania kredytéw obcigzajgcych pokrzywdzonych, w celu podniesienia poziomu zabezpieczenia inwestycji.

Osoby pokrzywdzone w ten sposéb zachecamy do kontaktu z Wydziatem do Walki z Przestepczoscig Gospodarcza
KPP Cieszyn tel. 47 857 32 00/ 83 badz z najblizszg jednostka Policji.
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