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Oszukuja i wytudzajg na Koronawirus
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Komenda Gtowna Policji oraz FinCERT.pl - Bankowe Centrum Cyberbezpieczenstwa ZBP
ostrzegaja przed oszukanczymi ogtoszeniami zwigzanymi np. potrzebg zaptaty za
szczepionke przeciwko koronawirusowi COVID-19, czy przejeciem przez NBP srodkow
klientéw zdeponowanych w bankach jako tzw. ,rezerw krajowych NBP”.

W ostatnich dniach fatszywych informacji i ogtoszen a takze préb wytudzen pieniedzy zwigzanych z epidemia
koronarirusa nie brakuje - Ostrzegamy przed fatszywymi informacjami dotyczacymi epidemii koronawirusa
(COVID-19) nakfaniajgcymi klientow bankow do dokonywania transakcji finansowych. Niniejsze
ostrzezenie jest adresowane do klientow wszystkich polskich bankow. Przestepcy uzywajq podszywajg sie
pod instytucje zaufania publicznego takie jak banki, urzedy paristwowe, centralne oraz lokalne -
informuje policja

W przesytanych wiadomosciach zawarte sg linki prowadzace do stron przestepcéw, ktérych jedynym zadaniem jest
wytudzanie loginéw i haset do bankowosci internetowej, a takze kodéw autoryzacyjnych dajgcych mozliwos¢
zatwierdzenia przelewdw na rachunek przestepcoéw. W niektorych przypadkach linki moga prowadzi¢ do stron
zawierajgcych ztosliwy kod powodujacy przejecie urzgdzenia klienta, na ktérym otrzymat wiadomosc.

Pamietajmy jedynymi i prawdziwymi zrédtami informacji sg komunikaty przekazywane przez stuzby lub/i
zamieszczane na oficjalnych stronach internetowych. W zwigzku z koniecznoscig ograniczenia rozprzestrzeniania sie
choroby zakaznej COVID-19, wywotywanej przez koronawirusa, na biezgco komunikaty przekazujg réwniez
przedstawiciele najwyzszych wiadz Paristwa w mediach masowych;

e sprawdz w pasku przegladarki, czy jej adres internetowy zgadza sie z adresem strony Twojego banku. Jesli
adres jest inny niz zwykle, nie loguj sie na tej stronie - nie podawaj tam swoich danych oraz powiadom o tym
swdj bank;

® zawsze czytaj bardzo uwaznie tres¢ kazdego SMSa z kodem autoryzacyjnym lub tre$¢ komunikatu
autoryzacyjnego przestanego za posrednictwem bankowej aplikacji mobilnej. Jesli twéj bank to umozliwia
zamiehn SMSy na autoryzacje za posrednictwem aplikacji mobilnej.

Jesli podejrzewasz, ze jestes$ ofiarg internetowego oszustwa, zgtos to jak najszybciej do swojego banku,
najblizszej jednostce Policji a nastepnie zespotowi reagowania na incydenty CERT.PL (pod adresem
https://incydent.cert.pl/). Wskazane powyzej instytucje przekaza Ci informacje na temat kolejnych
krokéw/dziatan.
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