wiadomosci

Nowe metody cyberprzestepcow - chronmy
swoje pienigdze w sieci

Data publikacji: 18.08.2014 7:30

Kilkukrotnie ostrzegaliSmy juz przed cyberprzestepcami. Wytudzanie danych do
internetowych kont bankowych staje sie coraz popularniejsze. Chronmy wiec swoje dane i
do operacji finansowych przeprowadzanych drogg internetowg podchodzmy z
ograniczonym zaufaniem. Niestety, w sieci podobnie jak w zyciu, najstabszy jest czynnik
ludzki?

Przed bezpieczehstwem w sieci w 100% nie ochroni nas zaden program antywirusowy potgczony z najnowszym i
zaktualizowanym firewallem. Wiekszo$¢ atakéw internetowych wykorzystuje czesto niewiedze i naiwnosé samego
uzytkownika.

Falszywe e-maile

Jak informuije Slgska policja w ostatnim czasie ponownie uaktywnili sie oszusci internetowi. OSTRZEGAMY przed e-
mailami, ktére sugeruja, ze zostaty wystane z bankdéw. Zawarte w nich dyspozycje podania danych koniecznych do
zalogowania i kodow jednorazowych, bez watpienia zakorczg sie ,wyczyszczeniem” konta bankowego
nierozwaznego internauty.

Na setki tysiecy rozestanych przez oszustow e-maili, w wielu przypadkach zdarza sie, ze list trafi do adresata
majgcego elektroniczne konto bankowe wtasnie w banku, pod jaki poszywaijg sie przestepcy. To czesto usypia
czujnos¢ odbiorcow. Nalezy bezwzglednie pamieta¢, ze banki NIGDY nie zgdajg od swoich klientéw podania w
kierowanej do nich korespondencji kodéw jednorazowych i danych dostepowych do konta. Kody umozliwiajgce
przeprowadzenie transakgcji, wymagane sg wytgcznie do zatwierdzenia operacji, juz po zalogowaniu na stronie
banku. Tworzone przez przestepcdw strony internetowe bankéw sg bardzo czesto tudzaco podobne do
oryginalnych. W wielu przypadkach réznig sie jednak adresem internetowym. Wtedy poréwnanie z oryginalnym
czesto demaskuje juz przestepcdw na tym etapie.

Do sfatszowanych stron prowadza odnosniki, zamieszczone w tresci wysytanej przez oszustéw korespondencji.



Po zalogowaniu sie na podrobionej stronie www przestepcy poznajg login i hasto klienta. Nastepne polecenie
wprowadzenia kodu jednorazowego, umozliwia im wykonanie przelewu do swojego banku i czesto catkowite
~Wyczyszczenie” konta nierozwaznego internauty.

Nowa metoda oszustow

NOWA METODA oszustéw jest sposdb na uzyskanie kodéw jednorazowych od klientéw otrzymujacych je za
posrednictwem SMS-6w. Na fatszywej stronie banku jest wyswietlana informacja, zachecajgca uzytkownika do
zabezpieczenia swojego telefonu specjalnym oprogramowaniem. Temu, kto jg zaakceptuje, zostaje wystany SMS z
linkiem do pobrania programu. Po kliknieciu na link i Sciggnieciu oprogramowania, telefon zostaje zainfekowany, a
przestepcy otrzymujg dostep do kodoéw autoryzujgcych operacje bankowe, ktére sg przesytane przez bank w SMS-
ach.

Nalezy wiec bezwzglednie unika¢ wchodzenia na strone swojego banku poprzez linki otrzymane z nieznanych
zrédet, nawet tych sugerujacych ,pewnego” nadawce.

Przeprowadzajac transakcje elektroniczne najlepiej uruchamiac strone zapamietang w swojej przegladarce. Nim
zostanie ona umieszczona w ,ulubionych”, nalezy jednak doktadnie sprawdzi¢, czy jest to ,prawdziwa” strona
banku. Trzeba pamietac, ze bankowe strony logowania funkcjonujg w trybie bezpiecznego potfaczenia
szyfrowanego. Jest to doskonale widoczne w pasku adresu przegladarki.



Po ,kliknieciu” w pole tuz przed adresem banku mozna wyswietli¢ informacje, czy rzeczywiscie potgczenie odbywa
sie w tym trybie (1). Mozliwe jest tam réwniez sprawdzenie tozsamosci witryny (2) i szczegétow certyfikatu (3), ktory
potwierdza, czy jest to oryginalna strona banku.



Tak ,przeswietlong” strone mozna doda¢ do ,ulubionych” w uzywanej przegladarce internetowej i korzystac
wytacznie z niej. Dla pewnosci warto jednak kazdorazowo sprawdzi¢, czy nie nastapito przekierowanie i czy zgadza
sie adres banku oraz tozsamos$¢ witryny, potwierdzona odpowiednim certyfikatem.

Oczywiscie nie nalezy zapominac o bezpieczenstwie samego komputera przed hakerami. Wazne jest, aby posiadac
zainstalowane najnowsze oprogramowanie antywirusowe z aktualizowang na biezgco bazg wiruséw. Spetnia ono
nalezycie swoje funkcje jednak tylko wtedy, jesli dziata w trybie petnej aktywnosci i kontroluje wszystkie pliki
kopiowane i otwierane, nie tylko z nosnikdw takich, jak dyskietki, dyski twarde, ptyty cd/dvd, pamieciflash itp., ale
takze nadzorujac dostep do komputera poprzez sie¢ internetowa.

Sam system operacyjny musi posiada¢ natomiast wszystkie zalecane przez producenta poprawki do wykrytych w
nim ,dziur” podatnych na ataki. W praktyce wymdg ten jest realizowany przez wigczenie funkcji automatyczne;j
instalacji aktualizacji, w miare jak te udostepniane sg przez producenta systemu operacyjnego.

Swiadomosé, Ze cyberprzestepcy bezustannie wymyslajg nowe sposoby na wzbogacenie sie, powinna
spowodowac u wszystkich internautow dalece posunietg ostroznos¢ przy wykonywaniu jakichkolwiek
operacji finansowych drogg elektroniczng. - podkresiajg poliganci
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