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Nie policjant, a haker
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Internautow atakuje nowa wersja wirusa Weelsof. Blokuje on komputer, przejmuje
kontrole nad zainstalowang w nim kamerka, a na ekranie pojawia sie komunikat o
nagrywaniu obrazu. Hakerzy, podszywajac sie pod Policje, zagdajg nastepnie wptaty
okreslonej kwoty w zamian za usuniecie blokady. Aby nie stac sie ofiarg ataku, pamietajmy
o korzystaniu z legalnych i aktualizowanych programow antywirusowych.

W sieci pojawita sie nowa wersja wirusa Weelsof, atakujgca komputery z systemami operacyjnymi z rodziny MS
Windows®. Na ekranie zaatakowanego komputera pojawia sie informacja o jego zablokowaniu, logo Policji z nazwg
miasta Sepdlno Krajenskie i zdjecie Komendanta Gtdwnego Policji. Ciekawostka jest fakt, iz wirus przejmuje kontrole
nad zainstalowang kamerkg internetowg - wyswietlany jest komunikat o nagrywaniu obrazu w celu identyfikacji
uzytkownika. Odblokowanie komputera ma nastapi¢ po uiszczeniu od 200 do 500 zt m.in. w systemie UKASH.

- Nalezy podkreslic, Zze aktywnosc wirusa w Zaden sposob nie jest zwigzana z dziatlaniami polskiej Policji.
Uzyta symbolika oraz zdjecie Komendanta Gtownego Policji sq ogolnodostepne na policyjnych stronach
internetowych - ttumaczy asp. Rafat Domagata, oficer prasowy Komendy Powiatowej Policji w Cieszynie.

Zablokowanie komputera moze nastgpi¢ w wyniku wejscia na zainfekowang strone internetowg badz otworzenia
zarazonego zatgcznika wiadomosci e-mail. Dokonywane sg wtedy zmiany w plikach systemowych i rejestrze
systemowym, co powoduje ograniczenie funkcjonalnosci komputera. Blokada dziata réwniez po uruchomieniu
komputera w trybie awaryjnym.

Najskuteczniejszg metodg na pozbycie sie ,intruza” jest uruchomienie komputera z ptyty zawierajgcej aktualne
oprogramowanie antywirusowe (do uzyskania za darmo ze stron producentéw) i przeskanowanie komputera z
usunieciem zdiagnozowanych problemoéw badz przywrécenie kopii zapasowej systemu zrobionej przed infekgcja.
Pomaga réwniez catkowita reinstalacja systemu.

Ostrzegamy uzytkownikéw zarazonych komputeréw, ze ewentualne dokonanie wptaty i uzyskanie kodu nie
gwarantuje odblokowania komputera.
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