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Narzedzie do deszyfracji ztoSliwego
oprogramowania GandCrab dostepne za
darmo
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Biuro do Walki z Cyberprzestepczoscig Komendy Gtownej Policji informuje, ze uniwersalne
narzedzie do deszyfracji ztosliwego oprogramowania GandCrab zostato stworzone przez
rumunskg policje przy wspétpracy z Europolem oraz firmy antywirusowej. Osoby, ktére
zostaty pokrzywdzone poprzez zainfekowanie ransomware GandCrab powinny odwiedzic¢
strone www.nomoreransom.org, gdzie dostepne jest darmowe narzedzie do
odszyfrowania.
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Ztosliwe oprogramowanie szyfrowato pliki na komputerze, by potem zada¢ okupu za odszyfrowanie. Uniwersalne
narzedzie do deszyfracji ztosliwego oprogramowania GandCrab odszyfrowuje pliki, ktdre zostaty zaszyfrowane. Na
stronie KPP w Cieszynie czytamy: - Oprogramowanie do odzyskiwania plikow zostafo stworzone przez
rumurniska policje przy wspétpracy z Europolem oraz firmg antywirusowas. Jest to oprogramowanie
przeznaczone do odszyfrowania plikow, ktore zostafy zaszyfrowane ransomware o nazwie GandCrab i
dziafa na wersje 1,2,4 oraz 5 bez wzgledu na lokalizacje ofiar. To narzedzie zostafo opracowane w 5 dni po
tym jak grupa przestepcza odpowiedzialna za rozsytanie GandCrab udostepnifa klucze do odszyfrowania
czesci ofiar na terenie Syrii.

GandCrab w skrocie

Dystrybucja GandCrab jest jednym z najbardziej agresywnych atakow w ostatnich miesigcach
szyfrujgcych pliki. Od stycznia 2018 roku kiedy zostat ujawniony, zaszyfrowanych zostato 500 000 ofiar na
catym swiecie, w tym wiele ofiar z Polski.

GandCrab infekuje komputer ofiary i szyfruje pliki dodajgc do nich rozszerzenie .GDCB, a nastepnie Zagda
okupu za odszyfrowanie plikow w wysokosci od 300 do 6 000 dolaréw. Okup musi zostac optacony za
posrednictwem wirtualnych walut, takich jak Bitcoin i DASH, celem anonimizacji przeplywu srodkow.

W lutym br. pierwsze narzedzie do odszyfrowania GandCrab zostafo stworzone przez rumuriskg policje
przy wspotpracy z Europolem oraz firmg antywirusowq. Nastepnie przestepcy opracowali kolejng wersje
GandCrab z ulepszonym kodem Zrodfowym i ztosliwymi komentarzami dla organow scigania, firm
bezpieczenstwa oraz No More Ransom. Trzecia wersja zostala opracowana dzien pozniej.

Teraz pojawita sie juz 5 wersja tego zfosliwego oprogramowania i jak widac rozwijana jest w szybkim
tempie. Tworcy GandCrab caly czas tworzg nowe wersje tego ransmoware aby byt jeszcze bardziej
agresywny i unikat silnikéw antywirusowych.

Jak nie stac sie ofiarg ransomware w przyszfosci

Osoby, ktore zostaly zainfekowane ransomware GandCrab powinny odwiedzi¢ strone
www.nomoreransom.org, gdzie dostepne jest za darmo narzedzie do odszyfrowania. Najlepszg obrona
przed atakami ransomware jest prewencja oraz swiadomos¢ zagrozen w sieci.

Uzytkownicy sieci Internet sg proszeni o:



o Wykonywanie kopii zapasowych najwazniejszych plikow i trzymanie ich w osobnym miejscu (w
chmurze, na zewnetrznym dysku, na pendrive lub na innym komputerze);
Uzywanie legalnego i zaktualizowanego oprogramowania, w tym antywirusowego;

e Nie pobieranie plikow z nieznanych/podejrzanych Zrodet

® Nie otwieranie zatgcznikow od nieznanych nadawcow, nawet jesli email wyglada na wazny lub
wiarygodny

red./mat.pras.
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