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Mnostwo Polakéw posiadajgcych internet od Orange (TP SA) miato dzi$ problem z
dostepem do internetu. Niezwykle odwazng decyzje podjat dziat bezpieczenstwa ORANGE.
Specjalisci popierajg decyzje operatora bowiem te osoby ktére zostaty "odciete" zostaty
zhakowane.

Skad sie wzigt problem? Szczegbdtowo opisuje go serwis niebezpiecznik.pl - w skrdcie: w zwigzku z powazng dziurg w
oprogramowaniu routeréw nastgpito wlamanie do wielu tego typu urzadzen, gdzie przestepcy wtamujg sie i
podmieniajg DNS. Dzieki temu hackerzy potrafig przekierowywac ruch na fatszywe strony bankoéw.

Jak opisuje niebezpiecznik.pl jeden z internautdéw stracit w ten sposdb az 16 000 zfotych! a jak dodaje serwis,
potencjalnych ofiar w naszym kraju moze by¢ az milion!

Jak wyjasnia niebezpiecznik.pl, tak naprawde Orange wcale nie blokuje konkretnych klientow, a po prostu
wycieto routing wylgcznie do adresow IP, pod ktérymi przestepcy postawili fatszywe serwery DNS. Dzieki
temu, Zadne oprogramowanie na komputerze klienta (np. przeglagdarka internetowa) nie bedzie w stanie
rozwigzywac nazw domenowych, jesli klient korzysta ze ztosliwych DNS-6w. Dla wiekszosci przecietnych
uzytkownikow te symptomy sg oczywiscie rownoznaczne z “brakiem internetu”, chociaz nie jest to
prawda.

Jak sprawdzi¢, z jakiego DNS-a korzystam? Jezeli korzystasz z systemu Windows, wydaj polecenie: Start ->
Uruchom -> cmd.exe -> ipconfig /all

Szczegdlnie nalezy zwréci¢ uwage na DNS: 5.45.75.36, 5.45.75.11. Jezeli takie sie pojawig - masz pewnos¢, ze twoje
urzadzenie padto ofiarg ataku.

- [..] brawa za reakcje dla Orange’owego CERT-u. Takim ruchem co prawda “zddosowali” kolegow z
infolinii ;-)...ale pewnie uratowali wielu klientow przed wyciekiem danych i potencjalnie takze pieniedzy.
- chwalg decyzje operatora specjalisci serwisu.

Zwracamy uwage na to, ze na atak nadal narazonych jest wiele os6b posiadajacych internet od innych
ustugodawcéw. Jak sprawdzi¢ czy nie jesteSmy ofiarg cyberprzestepcéw? mozna to sprawdzi¢ za pomocg specjalnej
strony udostepnionej przez Orange SPRAWDZ>>>

Wiecej szczegbtowych informacji znajdziecie paristwo pod adresem www.niebezpiecznik.pl. Jezeli nie mamy jednak
doswiadczenia w konfigurowaniu routeréw i zabezpieczaniu sprzetu komputerowego, najlepiej zwrocic sie o
pomoc do bardziej doswiadczonych oséb.

(red)

Od redakcji ox.pl: W regionie mamy potwierdzonych kilka przypadkéw zhackowanych routeréw. Sprawa wiec jest
powazna.
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