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Coraz wieksza liczba zgtoszen oszustw internetowych od o0sdb, ktdre tracg pienigdze - to
efekt dziatalnosci cyberprzestepcow. Przed oszustami ostrzega policja. - To, czy przestepcy
wytudzg od nas pienigdze, zalezy przede wszystkim od nas samych - podkreslajg
mundurowi
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Oszusci nieustannie doskonalg i modyfikujg swoje metody dziatania i korzystajg z kazdej nadarzajgcej sie okazji, aby
wprowadzi¢ nas w biad, wykorzysta¢ nasze zaufanie i okras¢ z pieniedzy. Zakupy przez internet to tez doskonata
okazja dla oszustéw prébujacych wykrasé nasze hasta, dane i pienigdze.

W tej opcji oszusci podszywaija sie pod firmy kurierskie i za pomocg SMS-a informujg o koniecznosci doptaty do
przesyiki. Zazwyczaj kwota, jakg nalezy wptaci¢, jest bardzo niska i nie wzbudza naszego podejrzenia. W wiadomosci
podany jest takze link, ktéry przekierowuje potencjalng ofiare na strone tudzaco podobng do strony banku, gdzie
osoba wprowadza wrazliwe dane dotyczgce konta, takie jak login czy hasto i umozliwia tym samym przechwycenie
tych danych i przejecie kontroli przez oszustéw nad konkretnym kontem bankowym.

Innym wariantem, z ktérego chetnie korzystajg oszusci, jest SMS z prosbg o doptate do rachunku za prad.
Przestepcy podszywaja sie pod zaktad energetyczny i poprzez wiadomos¢ SMS, informujg, ze trzeba bedzie dopfacic¢
niewielkg kwote, by uregulowac zalegtosci, co wstrzyma wydang dyspozycje odciecia doptywu energii elektrycznej
do twojego domu. W SMS-ie zamieszczajg link przekierowujgcy do bankowosci elektronicznej. W momencie, kiedy w
niego klikniemy, pozwalamy dysponowa¢ swoim kontem.

Wystawite$ przedmiot na sprzedaz? Uwazaj, mozesz pas¢ ofiarg oszustwa. Przestepcy wyszukujg oferty sprzedazy, a
potem kontaktujg sie ze sprzedawcg przez SMS lub jeden z popularnych komunikatoréw i od razu deklaruja, ze sg
zainteresowani zakupem. Sprzedawca otrzymuje wiadomos¢ od osoby potencjalnie zainteresowanej kupnem,
ktéra proponuje zaptate poprzez specjalny link wystany do sprzedawcy. Zeby sfinalizowa¢ transakcje, wymaga
podania danych z karty ptatniczej tj. numeru, daty waznosci, kodu CVV/CVC, czesto tez hasta jednorazowego, ktory
przychodzi SMS-em na telefon zaraz po podaniu danych karty. Gdy ofiara wpisze takie dane, zamiast otrzymac
zaptate za towar, z jej konta znikng wszystkie oszczednosci.

Policjanci ostrzegajg!

Aby unikng¢ problemdéw, nalezy doktadnie i uwaznie czytac otrzymywane wiadomosci, a przede wszystkim nie
JKlika¢” w podejrzane linki, szczegdlnie jesli prowadzg do systemdw elektronicznych ptatnosci. Poswiecenie kilku
sekund na zweryfikowanie, jakg transakcje mamy zaakceptowaé, moze uratowac nas przed utratg pieniedzy,
danych osobowych, a takze zawartego na nasze konto kredytu.
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