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.Przesytka nie dotarta”, ,Podjeto dwie préby dostawy. Potwierdz swoje dane” , Twoja paczka
zostata wstrzymana, ,,Przesytka wymaga doptaty” -takie wiadomosci przychodzg do wielu
wiascicieli telefonéw komorkowych w ostatnim czasie. To préba oszustwa lub wytudzenia
danych!

Wiadomosci SMS oszustow podszywajgcych sie pod firmy pocztowe i kurierskie, fot. Natasza Gorzotka

- Ostrzegamy przed fatszywymi wiadomosciami wysytanymi przez oszustow, podszywajgcych sie pod firmy
kurierskie. Emaile o tresci "Dostawa nie powiodta sie" zawierajg szkodliwe linki, a celem oszustow jest kradziez
pieniedzy z naszego konta bankowego. Apelujemy o ostroznosé i zachowanie zdrowego rozsgdku - apeluja
cieszynscy policjanci.

Phishing - to rodzaj oszustwa, polegajgcy na podszywaniu sie pod rézne strony, osoby i firmy w celu wytudzenia Twoich
danych - np. loginu i hasta, numeru karty ptatniczej, numeru CVV karty, numeru dowodu osobistego, numeru PESEL i
réznych innych newralgicznych informacji. Wszystkie te dane mogg postuzy¢ do kradziezy Twoich pieniedzy, tozsamosci,
a nawet oszukiwania innych w Twoim imieniu.

- Oszusci modyfikuja swoje metody dziatania i korzystajg z kazdej nadarzajgcej sie okazji, aby wprowadzic w
bfad. Podszywaja sie pod firmy kurierskie i wysytajg email lub SMS z informacja, Ze dostawa oczekiwanej
przesytki nie powiodlta sie. Osoby, ktore faktycznie oczekujg paczki moga niczego nie podejrzewacé. W
wiadomosci podany jest link, ktory, rzekomo prowadzi do chatu z konsultantem - zauwazaja policjanci.

Nie dajmy sie oszustom! Nie otwierajmy linkéw otrzymanych przez nieznane nam osoby.

- Czytajmy tez dokfadnie wiadomosci od rzekomych operatorow czy kurierow. Poswiecenie kilku sekund na
sprawdzenie, jakg transakcje mamy zaakceptowac, moze uratowac nas przed stratg pieniedzy- zauwaza oficer
prasowy cieszynskiej policji, podkomisarz Krzysztof Pawlik.

Zwrdé¢ uwage:

® Spéjrz na jezyk wiadomosci. Oszusci czesto nie uzywajg polskich znakéw, a takze robig btedy ortograficzne i
stylistyczne.

Zanim otworzysz przestany link, przeczytaj doktadnie, jaki adres strony jest w nim zawarty.

Nie zapisuj zatagcznikdw pochodzacych z nieznanych Zrddet.

Nie loguj sie do bankowosci elektronicznej z poziomu stron, do ktérych nie masz zaufania.

Zweryfikuj, czy otrzymana wiadomosc rzeczywiscie pochodzi np. od firmy kurierskiej, ktéra ma dostarczy¢ Twoja
przesytke.

e Sprawdz dokfadnie wszystkie dane przed wykonaniem jakichkolwiek ptatnosci w Internecie.
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