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Dostate$ wezwanie do zaptaty z sagdu czy od komornika lub Urzedu Skarbowego na poczte
e-mail? Uwazaj, otwarcie zatgcznika z takiego listu w formacie pdf moze zainfekowac
komputer ztosliwym oprogramowaniem.

Z kazdym dniem przestepcy tworzg nowe aplikacje, majgce na celu oszukanie internauty. Jak informuja specjalisci
Slaskiej Policji, ostatnio pojawita sie informacja o przesytanych na adresy e-mail wiadomosciach, ktére rzekomo
stanowig nakaz lub wyrok sgdowy badz tez egzekucje komornicza. Wiadomosci te zawierajg w swych zatgcznikach
plik o rozszerzeniu pdf, po uruchomieniu ktérego otwiera sie dokument wzywajgcy do zaptaty lub informujacy o
zalegtosciach finansowych. Otwarcie tego zatgcznika najczesciej infekuje nasz komputer ztosliwym
oprogramowaniem, ktdrego zadaniem jest przejecie danych o rachunku bankowym, danych osobowych, haset do
réznego rodzaju kont czy portali spotecznosciowych. Zagrozenie jest znacznie powazniejsze, jezeli za pomoca
komputera robimy przelewy. Wirus potrafi bowiem doprowadzi¢ np. do przekierowania przelewu na inny, nieznany
nadawcy rachunek bankowy. Sytuacje takie mogg sie zdarzy¢ nawet wtedy, kiedy przelewéw dokonujemy na
zdefiniowanych odbiorcow. Jezeli szybko sie zorientujemy i ztozymy stosowng dyspozycje w swoim banku, przelew
moze zostac anulowany. W przeciwnym wypadku, odzyskanie naszych pieniedzy moze by¢ znacznie utrudnione,
badz nawet niemozliwe.

Wiadomosci rozsytane sg m.in. zimiennych skrzynek, np. jan.kowalski@onet.pl., ale mogg tez zawierac adresy
zblizone do instytucji, z ktérych rzekomo pochodza.

Pamietajmy, ze jezeli nie jestesmy uczestnikami postepowania sgdowego czy innego i nie czekamy na taka
korespondencje, to nie otwierajmy podejrzanej korespondencji, a szczegblnie jej zatgcznikow.

Aby zabezpieczy(¢ sie przed atakiem wirusow, nalezy pamietac o legalnym, w petni funkcjonalnym i aktualizowanym
oprogramowaniu antywirusowym, oraz biezgcej aktualizacji systemu operacyjnego i innych uzywanych
programoéw. A przede wszystkim zachowac zdrowy rozsgdek...
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