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Kazdy korzystajgcy z poczty internetowej dostaje dziesigtki maili, czesto wiele wiadomosci
jest niechcianych tzw. spam, ale to jeszcze nie problem, gorzej jest, kiedy otrzymamy
przesytke z wirusem, a tych nie brakuje. Pojawit sie kolejny niebezpieczny "robak’ - ten
zaszyfruje twoje zdjecia i dokumenty...

Apelujemy do czytelnikéw o rozwage i uwazne czytanie poczty elektronicznej, bo nawet najlepszy program
antywirusowy i firewall nie ochroni nas przed wszystkimi potencjalnymi zagrozeniami. Od kilku dni w sieci mozna
natchnad sie na ostrzezeniami przed kolejnym, tym razem bardzo ,nieprzyjemnym?” robakiem. Nowy wirus, po
uruchomieniu go przez uzytkownika szyfruje dane i to tak skutecznie, ze bez kopii zapasowej pliki sg praktycznie nie
do odzyskania.

O potencjalnym zagrozeniu informuje takze popularny serwis niebezpiecznik.pl

.0d mniej wiecej tygodnia, przez polski internet przelewa sie fala e-maili rzekomo
nadawanych przez Poczte Polskg i informujgcych o “niedostarczonych przesytkach”. Tym
razem jednak zafgcznik nie jest zainfekowany bankerem (oprogramowaniem do wykradania
danych dot. bankowosci internetowej i podmiany kopiowanych do schowka numerow
rachunkow) a tzw. ransomware, czyli oprogramowaniem, ktore szyfruje pliki na dysku
twardym ofiary i domaga sie wpfaty za ich odszyfrowanie. Jego najbardziej znanym
przypadkiem jest CryptolLocker.

Ten atak pokazuje, jak wazne oprdcz posiadania programow chronigcych nasz komputer przed wirusami, trojanami
etc., jest regularne tworzenie kopi zapasowej waznych plikéw." W dniu wczorajszym (12.05.2015) réwniez Poczta
Polska wydata w tej sprawie komunikat:

.Do Klientow Poczty Polskiej i innych duZych firm, docierajg fatszywe wiadomosci mailowe,
ktorych nadawca podszywa sie pod Poczte Polskg S.A. W tych wiadomosciach znajduja sie
czesto linki do stron internetowych, fafszywe informacje o nieodebranej przesyfce, a nawet
polecenie zapfaty za przechowanie przesytki.

Zalecamy nie otwierac podejrzanych wiadomosci, a przede wszystkim prosimy ignorowac
zatgczniki i odnosniki, gdyz moga one zawierac szkodliwe oprogramowanie. Przypominamy,
Ze Poczta Polska nie pobiera opfat z tytufu przechowania przesytki oraz Ze nigdy nie przesyta
dokumentow spakowanych w pliki ZIP.

Jesli majg Paristwo watpliwosci czy otrzymana wiadomosc jest szkodliwa, to prosimy zwrocié
szczegdlng uwage na jej tresc - takie maile zwykle sg niepoprawne gramatycznie, zawierajg
bledy ortograficzne i stylistyczne - a takze na zafgczniki, ktore sg zapakowane w plik ZIP."

Z doswiadczenia wiemy, ze niniejsze szkodliwe oprogramowanie jest tez rozsytane w informacjach podszywajgcych
sie rowniez pod inne firmy np. kurierskie. Uwazajcie!
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