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Na policjanta, na CBS, na administratora danych, na pracownika banku... Wyobraznia
przestepcdéw jest duza. Liczy sie jedno - przekonac ofiare, zeby wytudzi¢ dane i pienigdze.
Przeczytaj, jak sie chronic przed spoofingiem!

Kreatywnos¢ oszustow jest nieskohczona: - Nie wahaja sie siegac po najnowsze mozliwosci techniczne i
internetowe. Nie wychodzgc zdomu, moga w ten sposob pozbawic nas naszych oszczednosci. Potrafig
podszywac sie pod konsultanta banku lub operatora sieci komdrkowej. Wysytajg tez fatszywe e-maile, by
wytudzic od nas dane wrazliwe. Skutecznym sposobem na ochrone jest czujnosc i zasada ograniczonego
zaufania - informuje cieszynska Policja.

Spppfing to inaczej ,podszywanie sie”. Wyrdézniamy rézne rodzaje, najpopularniejszy jest spoofing internetowy i
telefoniczny. - Ten w wersji internetowej to najczesciej wysytanie maili na nasze skrzynki. Przestepcy
podszywayjg sie wowczas pod firmy, instytucje lub np. agencje posrednictwa pracy. Oszusci wciggajg nas w
swoj proceder i wyludzajg dane wrazliwe, takie jak loginy i hasta do bankowosci elektronicznej, numery
kart kredytowych lub bankomatowych czy tez numer PESEL. Dzieki temu mogg dostac sie na nasze konta
bankowe lub zaciggac kredyty - ostrzegaja policjanci.

Czasami w naszej skrzynce moze wylgdowac¢ mail z zaufanego zrédta, w ktdrym znajduje sie lin. - Po kliknieciu
wchodzimy na podstawiong witryne, ktora fudzgco przypomina zaufang strone. Rowniez tam, niczego nie
swiadomi, moZzemy wprowadzac hasta i loginy. W ten sposéb udostepniamy swoje oszczednosci
przestepcom - funkcjonariusze opisujg zasade dziatania oszustow.

Spoofing telefoniczny podszywanie sie dzwonigcego pod inne numery, by méc nastepnie dzwonic z nich do ofiari
udawac inng osobe.

- Technicznie spoofing jest dzis mozliwy gléwnie dzieki nowym rozwigzaniom technologicznym. Przy ich
wykorzystaniu dzwonigcy moze w niemal dowolnej usfudze recznie wprowadzi¢é numer, ktory ma sie
wyswietli¢ adresatowi pofgczenia jako numer dzwonigcego. Policjanci nie majga moZliwosci technicznego
zablokowania spoofingu, gdyz telefon przestepcy nie jest podtaczony do sieci komorkowej, lecz
komputerowej. W ten sposob coraz czesciej oszusci podszywayjg sie pod konsultantow bankow,
przedstawicieli urzedow czy nawet policjantéw - ostrzegajg policjanci.

Sprawcy wykorzystuja rézne triki socjotechniczne po to, by zmanipulowac rozméwce i uzyskac dostep do jego
smartfona lub komputera, a w konsekwencji do rachunku bankowego. Ofiara spoofingu, sugerujgc sie numerem,
ktory wyswietlit sie na telefonie, jest przekonana, ze prowadzi rozmowe z infolinig banku, pracownikiem urzedu lub
policjantem. W wiekszosci rozméw pojawiaja sie jednak dwa elementy: presja czasu i poczucie zagrozenia. Zwykle
oszusci namawiajg ofiary do przelania pieniedzy na dane konto.

Scenariusz atakéw wykorzystujacych spoofing telefoniczny jest podobny. Oszust stara sie wystraszy¢ rozméwce,
np. informujac go o rzekomym wtamaniu na konto bankowe i koniecznosci podjecia szybkich dziatan, by
zablokowa¢ mozliwosci wkamywaczy. - KaZzdg telefoniczng proshe o przesfanie pieniedzy lub podanie danych
konta bankowego powinno sie traktowac jako probe oszustwa. Najlepiej w takiej sytuacji samodzielnie
wpisa¢ numer banku, zadzwonic, poinformowac o otrzymanym pofgczeniu i zweryfikowac przekazane
informacje - radza funkcjonariusze.
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