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Dostatam e-maila. A tam...
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To byt dziwny zbieg okolicznosci. Rozmawiatam wtasnie z rzecznikiem cieszynskiej Policji o
czestych obecnie w regionie oszustwach za pomocg Internetu, a po chwili na mojg
skrzynke trafit e-mail od Komendanta Centralnego Biura Zwalczania Cyberprzestepczosci -
Adama Cieslaka, ze cigzg na mnie zarzuty...

Zwykty dzien w pracy w biurze Redakcji OX.PL. Rozmawiatam przez telefon z rzecznikiem cieszynskiej KPP o
zmianach w przepisach w ruchu drogowym, a potem o zwiekszonej liczbie przestepstw z wykorzystaniem
Internetu, ktdérego ofiarg padaja réwniez mtode osoby (np. pisalismy: Chciata zarobi¢, a stracita prawie 8 tys. zt,
Pienigdze wyparowaty z konta ). Po chwili od zakonczenia rozmowy dostatam powiadomienie o nowej wiadomosci
w programie pocztowym. W folderze ,Odebrane” znalazt sie nastepujacy e-mail:

Zwrdcitam uwage na nadawce - e-mail bez watpienia nie nalezat do CBZC, gdyz wystany zostat z popularnej skrzynki
gmail. To dato mi do myslenia i automatycznie uruchomito ,,czerwong lampke” przezornosci. Adres e-mail powinien
przeciez pochodzi¢ z oficjalnej domeny. [To jednak nie musi by¢ reguta - niedawno redakcyjni programisci
zademonstrowali mi, jak tatwo mozna podszy¢ sie pod wybrang skrzynke mailowa. Réwnie dobrze mogtby widnie
adres z gov.pl lub inng ,rzagdowg” domena.]

Kolejny punkt, ktéry utwierdzit mnie w przekonaniu, zeby nie otwiera¢ zatgcznika - w tresci e-maila pojawito sie
sformutowanie o cigzacych na mnie ,zarzutach”. Jednocze$nie w mailu nie ma stowa o zadnym paragrafie prawnym,
ktory rzekomo naruszytam, wiadomosc nie jest tez skierowana do mnie osobiscie. Co wiecej - pojawia sie stowo
"Panu". Co - o ile mi jeszcze wiadomo - nie odnosi sie do mojej pici...

Okazuje sig, ze nie ja jedyna w ostatnich dniach dostalam podobng wiadomos¢ na skrzynke. Podobny SPAM
oszustéw trafiti do innych - Centralne Biuro Zwalczania Cyberprzestepczosci (to prawdziwel) przestrzega przed
nowym sposobem oszustwa wykorzystywanym przez cyberprzestepcdéw. Rozsytajg oni e-maile wykorzystujac
wizerunek Centralnego Biura Zwalczania Cyberprzestepczosci, a takze Policji.

- Z tresci wiadomosci wynika, Ze wobec osoby, ktdra jg otrzymata toczy sie postepowanie w zwigzku z
popefnieniem przestepstwa i powinna ona zapoznac sie z zarzutami, ktore opisane sg w zatgczniku. W
zatgcznik naleZy klikngc i pobrac go na swoje urzadzenie. W rzeczywistosci moze to byc zfosliwe
oprogramowanie, za pomocg ktorego internetowi oszusci bedg mogli wykras¢ nasze dane. W celu
uwiarygodnienia swojej wiadomosci przestepcy podpisujg sie jako Komendant Centralnego Biura
Zwalczania Cyberprzestepczosci - Adam Cieslak - informuje Centralne Biuro Zwalczania Cyberprzestepczosci.

Cata korespondencja w rzeczywistosci jest probg oszustwa i zastraszenia nas. Jej celem jest kradziez naszych
pieniedzy. Jesli otworzylibysmy pdfa to - najprawdopodobniej - zostalibysmy zainfekowani wirusem, ktéry
przejatby kontrole nad naszym komputerem, a nastepnie - by odblokowa¢ komputer - musielibysmy zaptacic¢
haracz hakerom. Ewentualnie wirus przejatby nasze dane zapisane w pamieci komputera, jak dane logowania na
skrzynki e-mail, portale, serwisy spotecznosciowe i za ich pomocg dokonywat dalszych oszustw. Trzecia opcja - w
pdfie moze znalez¢ sie informacja od ,Policji”, ze musimy zapfaci¢ mandat, wnies¢ optate czy ponies¢ inne koszty,
zeby ,uwolni¢ sie” od stawianych zarzutéw...

Ja pdfa nie otwieratam. Wam tez nie polecam...

PAMIETA]

Jezeli nawet popetnite$ czyn karalny to Policja NIGDY nie bedzie kontaktowac sie z Tobg w tej sprawie poprzez
poczte elektroniczna.


/chciala-zarobic-a-stracila-prawie-8-tys-zl,77613
/pieniadze-wyparowaly-z-konta,77348

Jesli otrzymate$ podobng wiadomos¢ na swojg skrzynke pocztowa warto to bezposrednio zgtosi¢ poprzez strone
internetowg CERT.
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