wiadomosci

Cyberprzestepcy na slasku cieszynskim
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Kazde wtamanie to przestepstwo, kazde pomdwienie, zniestawienie czy poswiadczenie
nieprawdy rowniez. Dziatania w internecie podlegajg takim samym regulacjom prawnym,
jakie obowigzujg nas w codziennym zyciu.

Siec¢ internet to stosunkowo mioda przestrzen zycia publicznego. Niestety, wspaniate narzedzie jakim jest internet,
staje sie czesto miejscem, gdzie tamie sie prawo. Wiele oséb robi to nieSwiadomie, jednak zawsze jest to famanie
prawa - bo, jak wiadomo, nieznajomos¢ prawa nie zwalania nikogo z jego przestrzegania.

Na Slasku Cieszynskim coraz wiecej styszymy o witamaniach na strony internetowe jak réwniez na duze portale.
Kilka miesiecy temu wtamano sie na strone Starostwa Powiatowego w Cieszynie -To nie jest jakas sensacyjna
informacja, wlamywano sie na strony internetowe urzedow, policji czy na strony rzgdowe, ktore
zatrudniajg najlepszych specjalistow w branZy - méwit wtedy Wojciech Tatka, wiasciciel firmy informatycznej
Optimal. Podobny los spotkat rowniez w srode (11 stycznia 2012) witryne Urzedu Miejskiego w Skoczowie. Jednak
tutaj sprawca nie tylko wlamat sie, ale dokonat réwniez obrazliwych wpiséw, czyli dokonat zmian w strukturze
strony. To jest przestepstwo, co wyraznie okresla kodeks karny Art. 287 k.k. - Kto, w celu osiggniecia korzysci
majgtkowej lub wyrzadzenia innej osobie szkody, bez upowazZnienia, wplywa na automatyczne
przetwarzanie, gromadzenie lub przesytanie informacji lub zmienia, usuwa albo wprowadza nowy zapis
na komputerowym nosniku informacji, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Nie bez winy pozostaje tutaj osoba zarzgdzajgca serwisem, jednak to, ze zabezpieczenia byly ,stabe” nie zezwala
nikomu na bezkarne wlkamywanie i niszczenie. - MozZna to porownac¢ do sytuacji sklepu, na ktorym nie
wilgczono alarmu, a na drzwiach wisi sfaba kiodka - widzgc taka sytuacje nic nie uprawnia nas do
zerwania ktodki i wejscia do srodka - mowi Przemystaw Lose, redaktor naczelny Portalu OX.PL . Te stowa
potwierdza réwniez Wojciech Tatka - poréwnam to do kiepskiego zamka w drzwiach w sklepie. Czy
przechodziers ma prawo wejs¢ do zamknietego sklepu, wykorzystujac swdoj podobny klucz? Oczywiscie NIE.
W cyberprzestrzeni wydaje nam sie, Ze jeZeli siedzimy sami przy biurku, nikt nie zorientuje sie, Ze
weszlismy na przykiad do administracji sklepu internetowego (gdzie administrator ustawif proste hasfo
zabezpieczajgce). Niejeden z nastolatkow zapewne powie, Ze jest w stanie rowniez rozszyfrowac trudne
hasfa, za pomoca programow z internetu. Nije jestem pewien, czy w chwili obecnej w szkole porusza sie
aspekt prawny wchodzenia na cudzg zastrzezong wirtualng przestrzen. Gdy rozmawiam z nastolatkami ...
twierdzg, Ze nie mowi sie o tym na lekcjach informatyki - jestem tym faktem przerazony.

Niestety, wiekszos¢ z nas w sieci popetnia btedy: stosujemy te same hasta do wszystkich swoich kont, czy to konta
bankowego, czy poczty e-mail - bardzo czesto sg to imiona oséb nam bliskich, a te, aby ztamac wystarczy chwila,
stosujgc np. metode ,brute force”, wejscie na takie konto zajmuje hakerowi dostownie chwilke.

W przypadku wtaman na strony internetowe tego typu sprawy majg najczesciej swoj finat w sadzie. Nie inaczej
stanie sie w zwigzku z wikamaniem na strone urzedu - sprawca z pewnoscig zostanie ukarany. Podobnie jak
przestepca w realnym Swiecie pozostawia odciski palcéw, tak i w tej sprawie wlamywacz pozostawit swoj adres...

- NIE WOLNO nam wchodzi¢ na jakgkolwiek zabezpieczong hastem strone, czy konto pocztowe bez zgody
wiasciciela. Nie jest to nasza wilasnos¢. Pamietajmy o tym- apeluje do internautéw Wojciech Tatka -
Profesjonalne narzedzie internetowe, umieszczone na profesjonalnym serwerze, daja administratorowi
mozliwos¢ kontroli tak wielu parametrow, Ze sobie nie zdajemy niejednokrotnie sprawy. Administrator
szybko mozZe namierzyc¢ osobe lub komputer, z ktorego sie kontaktujemy, Informacje te dodatkowo
zostajg zarchiwizowane, czesto przechowywane sg latami.
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