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Cieszynianin stracił 150 tysięcy! Znów
oszustwo „na inwestycje”
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Masz pieniądze, które chcesz zainwestować? Nie daj się naciągnąć! Kolejny mieszkaniec
naszego regionu stracił duże pieniądze.

Zdjęcie ilustracyjne, fot. arch.ox.pl

Ostatnio pisaliśmy o pokrzywdzonym przez oszustów w Strumieniu – niedoszły inwestor stracił tam 50.000 zł
(Czytaj)  oraz 39-latkowi, który zgłosił się w Cieszynie na policję po tym, jak oszuści wyciągnęli od niego 130.000 zł
obiecując koszystne inwestycje „w kryptowaluty” (Czytaj). Niestety, mimo apeli Policji, kolejna ofiara oszustów
pojawiła się w stolicy powiatu.

- O sprawie oszustwa policjanci zostali powiadomieni wczoraj, 11 maja.  Pokrzywdzony w wyniku
manipulacji uwierzył fałszywemu inwestorowi, który zapewniał możliwie szybkim zysku poprzez
inwestycje na giełdzie, nakłaniając go do zainwestowania pieniędzy oraz obiecując wysokie i szybkie zyski
bez ryzyka – relacjonuje st. asp. Krzysztof Pawlik, oficer prasowy KPP Cieszyn: - Przestępca nawiązał najpierw
kontakt telefoniczny, a później za pośrednictwem komunikatora internetowego, zachęcając do
inwestycji poprzez firmę Falcon-Invest. Oczywiście zaproponował również pomoc przy inwestowaniu.
Pokrzywdzony, wierząc rozmówcy, postępował zgodnie z instrukcjami i zainstalował aplikację służącą
przestępcom do zdalnego dostępu do komputera AnyDesk. To wystarczyło, aby w wyniku manipulacji
przestępców stracił 150 tysięcy złotych. Przy pomocy aplikacji zdalnego pulpitu przestępcy przejęli
całkowitą kontrolę nad danymi, a następnie w dowolny sposób zarządzili kontem swojej ofiary.

Policjanci apelują!

Dlatego też zalecamy wysoką ostrożność przed podjęciem decyzji o finansach za pośrednictwem telefonu i
komputera. Przypominamy, że najczęściej wyłudzeń dokonują osoby, które podają się za tzw. brokerów
inwestycyjnych – pracowników firm pośrednictwa i doradztwa inwestycyjnego. Firmy te reklamują swoje usługi w
mediach społecznościowych, serwisach internetowych oraz aplikacjach mobilnych.

Oszuści kierują informacje do potencjalnych pokrzywdzonych i wskazują na możliwość osiągnięcia szybkich i
wysokich zysków. Tego typu oferta jest nieprawdziwa i zazwyczaj kończy się utratą pieniędzy.

Nie ulegaj presji. Uważaj na pozornie atrakcyjne oferty. Nie działaj pochopnie, pod wpływem chwili i emocji. To może
być oszustwo!!!

Jeśli przeczytasz artykuł czy post w mediach społecznościowych lub skontaktuje się z Tobą osoba, która proponuje:
• szybki i wysoki zysk dzięki inwestycji w kryptowaluty lub na rynku Forex;
• instalację aplikacji na telefonie lub komputerze, która ma posłużyć do zakupu kryptowaluty lub wykonania
operacji na rynku Forex;
• wsparcie w inwestycjach i obsłudze aplikacji przez „analityka”, którzy zadzwoni do Ciebie i udzieli pomocy,
zastanów się, zachowaj zdrowy rozsądek i ostrożność.

Komenda Główna Policji i FinCERT.pl – Bankowe Centrum Cyberbezpieczeństwa ZBP zalecają:

• Zapoznaj się z informacjami KNF i NBP, które dotyczą inwestowania w kryptowaluty – link:
https://uwazajnakryptowaluty.pl/;

https://wiadomosci.ox.pl/oszusci-uderzyli-w-strumieniu,81271
https://wiadomosci.ox.pl/130-tysiecy-dal-oszustom-myslal-ze-kupuje-kryptowaluty,81008


• Sprawdź wiarygodność podmiotu. Zweryfikuj opinie w Internecie, np. w połączeniu ze słowem „oszustwo” lub
„scam”. Nie poprzestawaj na jednej stronie z opiniami;
• Sprawdź, czy instytucja – „broker” znajduje się na liście ostrzeżeń KNF – link:
https://www.knf.gov.pl/dla_konsumenta/ostrzezenia_publiczne;
• Nie udostępniaj nikomu danych do logowania w bankowości elektronicznej i mobilnej;
• Nie udostępniaj nikomu danych poufnych dotyczących Twoich kart płatniczych;
• Nie przesyłaj nikomu skanów swojego dowodu osobistego;
• Nie instaluj dodatkowego oprogramowania, na urządzeniach, z których logujesz się do bankowości elektronicznej;
• Jeśli otrzymasz przelew od nieznanego nadawcy, pod żadnym pozorem nie przekazuj środków dalej, nawet jeśli
„Twój doradca” o to prosi – nieświadomie możesz brać udział w przestępstwie.

Jeżeli podejrzewasz, że jesteś ofiarą oszustwa, skontaktuj się ze swoim bankiem oraz złóż stosowne zawiadomienie
na Policji.
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