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Przestepstwo polegajgce na nielegalnym skopiowaniu zawartosci paska magnetycznego
karty ptatniczej bez wiedzy jej posiadacza w celu wytworzenia kopii i wykonywania
nieuprawnionych ptatnosci za towary i ustugi lub wyptat z bankomatéw nazywa sie
Skimming. Przestepstwo to nie omija takze kart chipowych.

Fot: Policja

Jak informuje policja, istniejg dwa rodzaje skimmingu: skimming w placéwce handlowej oraz skimming
bankomatowy.

Skimming w placéwce handlowej polega na wykonaniu kopii karty przez sprzedawce lub inng osobe, ktéra
weszta w jej chwilowe posiadanie. Poniewaz w takiej sytuacji przestepcy nie zawsze majg mozliwos¢ poznac kod PIN
sklonowanej karty, kopie mogg wykorzystac tylko w przypadku kart, ktére nie wymagajg autoryzacji przy pomocy
PIN-u, i tylko w ptatnosciach za towary i ustugi. Nie moga wykorzystac¢ skopiowanej karty do pobierania pieniedzy z
bankomatéw.

Znacznie bardziej niebezpieczny jest skimming bankomatowy, polegajacy na tym, ze przestepcy instalujg na
bankomatach lub w ich wnetrzu (czytniku) specjalne urzadzenia, ktére stuzg do pozyskiwania danych z paska
magnetycznego lub chipa (czytnik) oraz PIN-u: kamera, fatszywa klawiatura lub ptaska ptytka obwodu umieszczona
w czytniku na karte dzieki ktérej mozna podstuchac i zmanipulowac komunikacje miedzy terminalem a chipem i
uzyska¢ numer PIN. Zarejestrowane w ten sposéb informacje sg najczesciej transmitowane droga radiowg i stuzg do
produkgji fatszywych kart, za pomoca ktérych mozliwe jest pobieranie gotéwki z kont klientéw bankéw za
posrednictwem bankomatow.

Jezelimamy mozliwos¢, to lepiej korzystac z bankomatow wewnatrz bankdw (istnieje mniejsze
prawdopodobienstwo, ze przestepcy odwazg sie zamontowac tam urzadzenia skimmujgce). Mundurowi apelujg
takze, by zwraca¢ uwage na wyglad bankomatéw, szczegdlnie na wystajace, niepasujgce do catosci jego elementy
jak klawiatury, naktadki na miejsce wsuwania karty, elementy znajdujgce sie nad klawiaturg bankomatu, gdzie moga
zamontowane by¢ miniaturowe kamery.

Wopisujac natomiast kod PIN, nalezy zastaniac reka klawiature tak, aby kod nie zostat zauwazony przez inne osoby
lub zarejestrowany przez kamere jezeli przestepcy zdotali jg w poblizu zainstalowad. Jesli bankomat wzbudza
podejrzenia, lepiej jest skorzystac¢ z innego lub poprosi¢ o sprawdzenie pracownika banku.

Karty bankomatowe, szczegdlnie te z mozliwoscig transakcji zblizeniowych chronimy przed mozliwoscig odczytania
danych przez skimmeréw w specjalnym etui, ktére eliminuje takie dziatanie na odlegtos¢, na przyktad w srodkach
komunikacji miejskiej lub centrach handlowych
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