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Bez kolejek, ale z oszustami
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Wprawdzie nie ma tam kolejek, a zakupy mozemy zrobi¢ w domu - ale w Internecie réwniez
mozna trafi¢ na oszustéw. Policjanci przestrzegajg i apelujg o rozwage podczas
przedswigtecznych zakupow.

Swieta tuz tuz, coraz czeéciej myslimy o prezentach i coraz czeéciej szukamy ich online: - Polacy coraz chetniej
kupujg w Internecie - nie ruszajgc sie sprzed monitora, mozna zamowic dowolny produkt z dostawa do
domu. W sieci nie ma kolejek, godzin spedzonych na chodzeniu miedzy pétkami... Niestety, tak jak w
realnym swiecie, tak i w tym wirtualnym mozemy pasc ofiarg oszusta - zauwazaja policjanci.

Co zrobi¢, by nie pasc¢ ofiarg oszustéw? Musimy pamietac o paru prostych zasadach:

+ dbajmy o bezpieczenstwo komputera, z ktérego korzystamy;

* przed podaniem poufnych danych (przede wszystkim danych karty pfatniczej), upewnimy sie, ze strona
internetowa wykorzystuje protokét bezpiecznej transmisji danych (SSL);

+ zaden bank internetowy, eBay, PayPal ani inny serwis nie proszg mailowo o zweryfikowanie lub podanie poufnych
danych;

* robmy zakupy w znanych i renomowanych sklepach internetowych (w przypadku mniejszych serwiséw zbadajmy
ich wiarygodnos¢);

+ weryfikujmy wiarygodnosc¢ sprzedawcy, zwracajac uwage na liczbe i jakos¢ wystawionych mu komentarzy;

* nie dokonujmy finalizacji zakupu poza portalami aukcyjnymi - nie mamy mozliwosci korzystania z ochrony oséb
kupujacych i sprzedajacych;

* korzystajmy z bezpiecznych systemow ptatnosci oferowanych przez portale aukcyjne;

* Zwracajmy uwage na cene oferowanego towaru - nikt nam nic nie odda za darmo.

Gdy doszto do oszustwa, nalezy:

« poinformowac jak najszybciej administratoréw ds. bezpieczenstwa danego serwisu i najblizszg jednostke Policji;

+ zachowywac wszystkie dokumenty zwigzane z transakcjg, tj. dowdd przelewu na konto bankowe, korespondencje
mailowa itp., jak rowniez catg korespondencje ze sprzedawca;

« zachowac zapisy rozméw wykonywanych za posrednictwem komunikatoréw internetowych, czatéw, sms-0w;

+ skompletowac - w razie oszustwa na aukgji internetowej - nastepujgce dane: date i numer aukgji, jej przedmiot
oraz wylicytowang kwote, nick sprawcy oszustwa oraz jego adres e-mail, a takze dane dotyczgce sposobu kontaktu
ze sprzedajacym i sposobu dokonania zaptaty.
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